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En esta edicion publica-
remos en forma completa
la data técnica, mediante
la cual describiremos téc-
nicamente sistemas de se-
guridad en uso, instalacion

basica, programacidén y

mantenimiento.

En esta oportunidad, la
data que trataremos, esta
dirigida a quienes deseen
iniciarse como instaladores
de sistemas de alarma y po-
seen conocimientos basi-
cos de electricidad y cierta
experiencia en instalacio-
nes eléctricas o similares.

Al final de esta obra en-
contraran un cuestionario
con 80 preguntas, para una
autoevaluacién, a fin de
que usted compruebe sus
conocimientos.
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Introduccién

Los sistemas de alarma contra robo
son conocidos y usados por numero-
sas personas e instituciones. En la
actualidad es comun hablar de insta-
lar una alarma en una casa y bastante
mas frecuente en un comercio u ofici-
na. La demanda del mercado de la se-
guridad electronica aumenta en forma
constante, lo que genera una légica
demanda de personal calificado para
su disefio, instalacion y service. Con
esta demanda del mercado aparecio
una gran oferta de sistemas de alar-
ma de diversos tipos y marcas. Algu-
nas empresas con el fin de profesio-
nalizar la actividad, dan cursos de ca-
pacitacion para instaladores, los que
describen generalmente las nuevas
caracteristicas de determinados pro-
ductos, pero en general, el instalador
de sistemas de seguridad se va intro-
duciendo en el negocio a medida que
la oportunidad se presenta.

Sistemas basicos

El objetivo de un sistema de alarma
contrarobo es prevenir el delito de robo
contra propiedades, disuadir al poten-
cial intruso y dar aviso a las autorida-
des correspondientes. Ningun sistema
de alarma tiene la capacidad de evitar
el robo, pero esta es una consecuen-
cia directa de su uso. Es decir, que un
sistema de alarma soélo podra evitar un
delito si cumple con las caracteristicas
de disuasion y aviso.

Para que pueda cumplir con este
objetivo, se hace imprescindible un
disefio del sistema que incluye un
relevamiento de la propiedad en
cuestion, la utilizacion adecuada de
los mejores dispositivos del mercado
y una correcta instalacion. A esto hay
que agregarle un uso y un manteni-
miento correctos.

Como todo sistema que interactua
con personas, se debe adecuar a las
costumbres de éstas y disefiarse de
tal manera que no dependa de la vo-
luntad de éstas sino que actue por si
solo cumpliendo su funcién. El siste-
ma debe entonces ser capaz de veri-
ficar el estado de las areas protegi-
das y a si mismo, avisando de algun
modo al usuario o al departamento

técnico de anomalias o situaciones
anormales.

El usuario a su vez debera entender
que dicho sistema necesita encen-
derse en el momento que se quiera
proteger la propiedad y debera estar
alerta a los avisos que este haga, en-
tendiendo que ignorar un aviso del sis-
tema puede resultar en la pérdida o
disminucion de la seguridad.

Esquema en bloques

Un sistema de alarma esta prepara-
do para detectar ciertas condiciones
en una propiedad que supongan una
intrusion no deseada, como la aper-
tura de una puerta o ventana, el des-
plazamiento de personas en un area
o el intento de rotura o violacion de
cualquier punto de un inmueble. Tam-
bién se utiliza para detectar condicio-
nes peligrosas para las personas
como incendios, escape de gas, inun-
dacion, etc., advirtiendo de este u otro
peligro al usuario y a las autoridades.

Debe ser capaz de autoprotegerse,
de funcionar aun con falta de electri-
cidad y de ser confiable. Un sistema
de alarma inseguro o poco confiable
cumplira mal su objetivo de brindar
tranquilidad y seguridad al usuarioy a
la comunidad.

Los sistemas de alarma se pueden
dividir en tres bloques para su andlisis:

Elementos de deteccion
Elementos de control
Elementos de aviso

Los elementos de deteccion son
los dispositivos que detectan el even-
to que se quiere controlar como la
apertura de una puerta, el movimien-

[l Para tener en cuenta
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to de una persona, etc. Para cada
“evento” a controlar existe un detec-
tor especifico, con multiples variantes
que posibilitan ajustar el detector a
dicho evento. Como ejemplo estan los
detectores magnéticos para controlar
aperturas y cierres de puertas entre
otros usos.

Los elementos de control englo-
ban al equipo propiamente dicho /la-
mado panel de alarma o central de
alarma, los dispositivos para encen-
dery apagar el sistema y para progra-
marlo, la alimentacion del sistema (red
domiciliaria y bateria) y diversos mé-
dulos de expansién o de control.

Los elementos de aviso son los
dispositivos con los que el equipo
comunica una alarma u otro evento de
utilidad para el usuario. Son las sire-
nas y campanas, el llamador teleféni-
coy el sistema de monitoreo de alar-
mas entre otros.

Ley de Ohm

La forma mas simple de circuito eléc-
trico es una bateria con una resisten-
cia conectada a sus terminales, cuyo
esquema se muestra a continuacion.

Un circuito completo debe tener un
camino no interrumpido para que la
corriente pueda circular desde la ba-
teria a través del dispositivo conecta-
do a ella y retornar a la bateria. Si se
elimina una conexion en cualquier pun-
to, el circuito esta roto o abierto.

Un interruptor es un componente
para romper conexiones y por tanto
cerrar o abrir el circuito, tanto para

* Los sistemas de alarma no pueden evitar en forma directa o terminante
un robo. Lo hacen a través de la disuasion a intrusos y el aviso adecuado a

las autoridades competentes.

* Un intruso puede entrar por un lugar no protegido o burlar un dispositi-
vo de deteccion que no esté correctamente instalado o sea de seguridad

insuficiente.

* La seguridad puede verse disminuida o anulada por un uso incorrecto o
por falta de capacitacion de los usuarios.
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permitir que circule la corriente como
para evitarlo.

Los valores de corriente, tension y
resistencia en un circuito no son de
ningun modo independiente unos de
otros. La relacion entre ellos se cono-
ce como ley de Ohm, definida de la
siguiente manera: La corriente que
circula en un circuito es directa-
mente proporcional a la FEM apli-
cada e inversamente proporcional
a la resistencia. Expresado como
ecuacion queda

Conceptos basicos (Capitulo

I (amperes) = E (volts)/R (ohms)

(o sea la corriente es igual a la ten-
sién divida por la resistencia)

La ecuacion da el valor de la corrien-
te cuando la tension y la resistencia
son conocidas. Puede ser reordenada
para poder obtener cada una de las
tres cantidades cuando se conocen
las otras dos

E=I1xR

(o sea, la tensién es igual a la co-
rriente en amperes multiplicada por
la resistencia en ohms), y

R=E/I

(o la resistencia del circuito es igual
a la tensién aplicada dividida por la
corriente).

Las tres formas de la ecuacién se
usan ampliamente en electrénica y
electricidad.

Hay que recordar que las cantida-
des se expresan en voltios, ohms y
amperes. No pueden emplearse otras
unidades en las ecuaciones sin antes
realizar la transformacion.

Por ejemplo: Si la corriente esta en
miliamperes, debe ser cambiada a la
correspondiente fraccién de amperes
antes de que este valor sea introduci-
do en la ecuacion.

Los siguientes ejemplos ilustran el
uso de la ley de Ohm:

La corriente que circula en una re-
sistencia de 20.000 ohms es de 150

)

mA. ¢Cuadl es la tension? Puesto que
hay que encontrar la tension, la ecua-
cion a utilizar es E= IxR.

La corriente debe ser primero con-
vertida de miliamperes a amperes
para hacerlo hay que dividir por 1000.
Por tanto,

E= 150 / 1000 x 20.000 = 3000 V

Cuando se aplica una tension de
150 V a un circuito, la corriente medi-
daesde 2,5 A.

¢Cual es la resistencia del circuito?
En este caso la desconocida es R, por
tanto

R=E/1=150/ 2,5 =60 ohms

No era necesario conversion, pues-
to que la tensién y la corriente esta-
ban dadas en voltios y amperios.

¢Cuanta corriente circulara si se
aplican 250 V a una resistencia de
5000 ohms?

Puesto que | es desconocida
I=E / R=250 / 5000=0,05 A

Los mili amperes serian mas conve-
nientes para esta corriente, y 0,05
amperes x 1000 = 50 mili amperes.

Potencia y Energia

La potencia (ritmo al que se hace
trabajo) es igual a la tension multipli-
cada por la corriente. La unidad de po-
tencia eléctrica, llamada watt, es igual
a 1 volt multiplicado por 1 amperio.
La ecuacion de potencia es por tanto

P=E x|

donde

P = potencia en watt

E = tension en volts

| = corriente en amperes

Unidades fraccionales o multiplos
usuales de la potencia son el miliwatt,
una milésima de watt, y el kilowatt o
1000 watt.

Ejemplo: La tension es de 2000 V'y
la corriente medida es de 350 mA (la
corriente debe ser transformada en
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amperios antes de introducirla en la fér-
mula, y por tanto es 0,35 A). Entonces

P=E x1=2000 x 0,35 =700 W

Sustituyendo las equivalencias de
la ley de Ohm para “E” e “I", se obtie-
nen las siguientes formulas para la
potencia:

P=E2/R P=I12xR

Estas férmulas son muy utiles para
calcular potencia cuando se cono-
ce la tension o la corriente (pero no
ambas).

Ejemplo: {Cuanta potencia consu-
mird una resistencia de 4000 ohms si
el potencial aplicado es de 200 V?
De la ecuacién,

P=E2 /R
P=2002 / 4000
P=40000 / 4000
P=10 Wats

Ahora suponga que una corriente
de 20 mA circula a través de una re-
sistencia de 300 ohm. Entonces,

P=I12xR
P=0,022 x 300
P=0,0004 x 300
P=0,12 W

Observe que la corriente ha sido
cambiada de miliamperes a amperes
antes de emplearse en la férmula.

La potencia eléctrica en una resis-
tencia se transforma en calor. Cuanto
mayor es la potencia, mas rapidamen-
te se genera calor. Las resistencias
para equipos de radio se fabrican de
muchos tamaros, las mas pequefas
capaces de disipar (o soportar con
seguridad) alrededor de 1/10 W. Las
resistencias mas grandes generalmen-
te usadas en los equipos de poten-
cia, disiparan alrededor de 100 W.

Cuando se convierte energia eléctri-
ca en energia mecanica, y viceversa,
se debe emplear la siguiente relacion:
1 caballo de potencia (HP) = 746 W.

Continda en pagina 94
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En este grupo se encuen-
tra la punta sensible de la
cadena de un sistema de
alarma. Para cada necesi-
dad hay un sensor adecua-
do que permite detectar una
situacion que se desea con-
trolar. Ejemplos: apertura o
cierre de una puerta, movi-
miento de personas en un
area, nivel de un liquido,
grado de inclinacion de un
dispositivo, posicién de un
componente de una maqui-
naria, nivel excesivo de ga-
ses téxicos en un area, fue-
go, calor excesivo, falta de
tension en un circuito, pér-
dida de enlace de comuni-
cacion, flujo de aire en un
ducto, pérdida de gas, etc.
* Elementos de deteccion

e Deteccion perimetral

* Magnéticos

* Tipos de magnéticos

* Instalacion

* Instalacién de magnético de embutir

* Colocacion en carpinteria metalica
* Mantenimiento

* Introduccién

Los detectores segun su tipo pue-
den sensar condiciones ambientales
u otras como las descriptas, pero su
salida es del tipo logica; es decir de
contactos abiertos o cerrados que
cambian de estado en alarma (detec-
cion del evento). Si la sefial sensada
supera o disminuye de determinado
valor su estado légico cambia dando
una sefal de alarma. Esto permite co-
nectar cualquier detector convencio-
nal a cualquier panel de alarma con-
vencional, con la seguridad de que a
la salida del detector habra un con-
tacto seco que cambiara de estado
de cerrado a abierto en alarma.

Los circuitos usados comercial-
mente son de logica “normal cerra-
do”, es decir que el circuito cerrado
pertenece a una condicion “normal”
y un circuito abierto producira una
sefial de alarma.

g

Detector en estado
normal

Detector en alarma

* Deteccién perimetral

La deteccioén de intrusos en una pro-
piedad se puede hacer de varias ma-
neras. Basicamente podemos decir
que detectar un intento de intrusién o
una violacion de las aberturas de un
inmueble es una deteccién perimetral,
que comprende la apertura de puer-
tas, ventanas, claraboyas, portones y
persianas que dan al exterior.

La deteccion perimetral permite dar
aviso de intrusion en el momento en
que se produce la violacion de una
abertura, antes de que el intruso in-
grese en la propiedad.

Accesos
Perimetrales

e Magnéticos

Los dispositivos utilizados son los
detectores magnéticos. Hay una
buena cantidad de modelos de mag-
néticos en plaza pero todos consis-
ten en dos piezas apareadas: el iman
y el contacto de ampolla.

Eléctricamente, es un interruptor
momentaneo, tal como un pulsador y
se presenta con contacto normalmen-

te abierto (NA), normalmente cerrado
(NC) o inversor (NA y NC).
Sus esquemas eléctricos son:

*—— *——
NA NC
NA/NC |
|| I{I\
NA C NC

Continta en pagina 98
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Su funcionamiento es sencillo: los
contactos de la ampolla estan imanta-
dos y en presencia del campo magné-
tico del iman cambian de posicién
abriendo o cerrando un circuito. No es
necesario que ambas piezas se to-
quen: bastara con que la ampolla esté
dentro del campo magnético del iman.

Anteriormente a los magnéticos se
usaron los microcontactos, amplia-
mente conocidos en automatizacion y

control. Se trata de un pulsador con
un brazo de palanca que queda apo-
yado en la puerta a proteger y que
abre o cierra un circuito. La ventaja
de los detectores magnéticos sobre
éstos es que no tienen contacto fisi-
co con las partes moviles de la aber-
tura, ya que su contacto esta dentro
de una ampolla de vidrio al vacio lo
que lo hace mas duradero y eficaz al
no depender de rugosidades o bor-
des del marco de la puerta.

.com.ar

El sensor magnético se utiliza para
proteger puertas y ventanas, con bi-
sagra o corredizas, portones, cortinas
metalicas, claraboyas y en general

todo tipo de apertura.

Contactos Ampolla ‘ Imdin

* Tipos de magnéticos

En el mercado existe una extensa
variedad de modelos segun la aplica-
cion que se desea darle:

W/

Es el mas usado de toda la gama.
Posee una bornera de 2 terminales
para conectar el cable y se atornilla al
marco o puerta, hasta incluso se en-
cuentran adhesivos.

. “'-\

\
“'-_ll-'—'

Similar al anterior pero con un par
de cables para su conexion.

,--—.I—J
o

Cilindricos, con forma de tarugo
de madera, se utilizan embutidos en
la carpinteria de puertas y ventanas
dejando a la vista so6lo un circulo pe-
queno de 12mm. Se utilizan en lu-
gares donde priva la estética y los
hay para carpinteria de madera y
para metal.

El detector magnético para carpin-
teria metalica esta rodeado por un
anillo que aisla la ampolla del metal
del marco para que éste no desvie el
campo magnético del iman.

Es un magnético robusto, blindado
en aluminio y preparado para colocar
en una cortina metalica o portén. La
ampolla viene encapsulada y con for-
ma tal que de ser instalado en el suelo
admite pesos sobre él, incluso el paso
de una rueda de vehiculo. La salida es
precableada con un chicote metalico
flexible que asegura la integridad del
cable. Su alcance es de 15 a 20 mm.

Es el doble de tamafo que el co-
mun y se usa para portones o para
puertas que tengan juego. Su capaci-
dad magnética es de 25 a 30mm.

* Instalacion

Como el contacto magnético debe
estar dentro del campo generado por
el iman, la posicion entre ambas par-
tes requiere cierto cuidado. En princi-
pio, la distancia entre el iman y el con-
tacto debe ser la menor posible den-
tro de la especificada por el fabrican-
te. Este valor se conoce como brecha
o gap. Cuanto mayor sea el valor es-
pecificado, es mas sencillo regular el
magnético para un buen funciona-
miento. Las aberturas que tengan jue-
go 0 que no encajen correctamente
presentan inconvenientes para estos
dispositivos.

Los magnéticos comunes deben
estar paralelos a la abertura y entre
si, ademas de alineados y no des-
plazados.

1 [ I

Alineados

En"T En"L"

Desplazados X

] ]
o]

Desalineado x

En linea | o

X

Continda en péagina 100
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De ser necesario se pueden colo-
car en angulo recto deben estar en
“L"ynoen “T" nien linea, excepto para
los de embutir, que es su posicion
natural.

Por lo general, conviene atornillar el
sensor magnético ya que le confiere
gran durabilidad. De ser necesario
adherirlo, se debe usar un adhesivo
epoxi ultra fuerte o adhesivo de doble
faz especial para este uso. No es 6p-
timo en todos los casos, con el tiem-
po se puede desprender el magnéti-
co generando una falsa alarma. No se
recomienda adhesivo instantaneo
(cianoacrilato) por su rigidez. Es pre-
ferible un adhesivo elastico.

Puede ser necesario suplementar el

iman para acercarlo al contacto en
cierta carpinteria; para ello se usa una
escuadra metalica doblada o un su-
plemento provisto a tal fin. El suple-
mento debe alinear o igualar las varia-
ciones de nivel de las aberturas.

En puertas y ventanas con bisagra,

T
\ .
~ ~
Correcto Incorrecto

.com.ar

el sensor magnético debe colocarse
en la parte opuesta al marco, es decir
donde se produce el comienzo de la
abertura. Cerca de la bisagra la sepa-
racion es menor y puede no detectar
una apertura pequefia de la puerta.
El cableado que llega a la bornera
debe pegarse al marco con suficiente
adhesivo en barra de modo que éste
lo cubra totalmente e impida que el
cable se pueda arrancar. En los
taparrollos se debe tener especial
cuidado con las partes moviles de la
cortina de enrollar atando firmemente
el cableado lejos de éstas. La vaina
del cable multipar debe llegar hasta
dentro del contacto y como la hume-
dad es perjudicial conviene sellar la
abertura por la cual pasa el cable.

¢ Instalacion de magnéticos de embutir / Colocaciéon en carpinteria metalica

Cada parte se embute en la carpin-
teria quedando al ras, cuidando que
estén alineadas entre si para no dis-
minuir su alcance. Conviene perforar
con una mecha de 9 mm para luego
agrandar el agujero a medida con una
mecha de 10 mm. Se debe tener pre-
caucion de no dejar las partes con

juego ni sobresalidas. El chicote de
cable que sale del contacto debe pa-
sar a través del marco para luego
empalmarse con el cableado multipar
en un lugar oculto; generalmente el
contramarco de la carpinteria.

Los marcos de metal dispersan el
campo magnético generado por el

iman, lo que es equivalente a tener una
brecha menor; aproximadamente la
mitad. Deben colocarse los magnéti-
cos adecuados o en su defecto hacer
una perforacion mayor en el marco,
donde va el contacto, y rodear a éste
de un material aislante como ser la
silicona.

* Mantenimiento:

El detector magnético debe estar
protegido con su cubierta plastica o
metalica que evita la rotura o rajaduras
de la ampolla. Un magnético con la
ampolla rajada o rota debe cambiarse
dado que los contactos estan someti-
dos al aire que los deteriora progresi-
vamente. Los tornillos de fijacion de-
ben estar firmes de modo que no ten-
gan juego sus partes. Se debe exami-
nar cuidadosamente tanto el estado
de la ampolla como de las conexio-
nes y del resistor de fin de linea si lo
hubiere. Cualquier falso contacto pue-
de ser interpretado erroneamente
como un intento de apertura con la
consiguiente alerta innecesaria. Los
magnéticos fijados con adhesivo pue-
den perder su agarre al secarse el
adhesivo.

B Para tener en cuenta

* El detector magnético se llama también “switch magnético”.
* No es necesario que ambas partes de un magnético se toquen.
* Una persiana que no cierra bien o una puerta con demasiado juego

pueden provocar una falsa alarma.

* Los magnéticos utilizados en el mercado son de logica “normal cerrado”.

* Es muy importante que el detector magnético esté bien atornillado y
su cable correctamente encolado o engrampado.

* No es conveniente que un magnético esté instalado al limite de su
distancia maxima de separacion, ya que el iman pierde fuerza con el
tiempo y el juego de la carpinteria puede aumentar.

* En el préximo capitulo

Continuaremos tratando a los ele-
mentos de deteccion y en esa opor-
tunidad el turno sera para la "Detec-
cién Volumétrica”, un analisis de de-
tectores de movimiento tales como los

infrarrojos pasivos y combinados. Ade-
mas, daremos detalles de los senso-
res de rotura de cristal y las barreras
infrarrojas.

Continta en pagina104
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F

En este capitulo continua-
mos tratando sobre los ele-
mentos de deteccion. En
esta oportunidad el turno es
para la deteccion volumétri-
ca. Esta se refiere a elemen-
tos que detectan movimien-
to en un espacio determina-
do como los dispositivos
detectores de movimiento
infrarrojos y los detectores
de rotura de vidrios. Se uti-
lizan en el interior de la pro-
piedad y detectan en todo
un area, determinada por
sus caracteristicas. Una va-
riedad de los detectores de
movimiento infrarrojos se
utiliza para deteccion exte-

rior (intemperie).
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- Sr. Sergio Herrero: El motivo de
este correo es informarle que en ca-
pitulo anterior "Deteccién perimetral’
se indica que los contactos magnéti-
cos utilizados en sistemas de alarma
son del tipo “Normal Cerrado (NC)
existiendo un error conceptual en di-
cha definicién, ya que los mismos, in-
clusive los “relays’ de todos los ele-
mentos de deteccion utilizados en sis-
temas de alarmas de robo son del tipo
Normal Abierto (NA).

Ing. Emilio G. Vives / Alarmas
Bishop SRL. / Rosario

- Estimado Emilio: Si bien es cierto
que los reed y los relays son NA, la
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logica NC es la del equipo, no la de
un elemento que lo compone.

Llamamos “normal” al estado de re-
poso de un dispositivo de alarma, en
el cual la puerta esta cerrada, o la per-
siana baja, o nadie moviéndose en el
area de un PIR. El estado opuesto es
de “alarma”. En el estado definido
como normal, los contactos permane-
cen cerrados.

Por otro lado, para que la proteccion
sea mayor, al desaparecer la tension en
un PIR (por corte de cables por ejem-
plo), la zona se abre dejando al elemen-
to con la zona abierta. Para ello es ne-
cesario que el relay interno sea NA.

* Infrarrojos pasivos

El detector infrarrojo pasivo detecta
calor en movimiento. Se denomina “pa-
sivo” porque no emite luz infrarroja ni
ondas de radio sino que capta las en-
viadas por una fuente de calor. Se basa
en el principio de deteccion de la radia-
cioén infrarroja presente en los seres vi-
vos y en objetos que generen calor.
Cualquier objeto posee cierta tempera-
tura; los objetos inertes como los que
se encuentran en una casa tienen la tem-
peratura del medio ambiente en el que
estan sumergidos; a excepcion de que
hayan sido calentados o generen calor,
como las estufas, termotanques, etc. La
temperatura es generadora de radiacién
infrarroja, variando en frecuencia segun
la temperatura. La radiacion infrarroja es
“luz invisible”, una radiacion de energia
cercana al espectro de luz visible por el
ojo humano por debajo de la longitud
de onda del color rojo.

Como la frecuencia de la radiacion
infrarroja varia segun la temperatura del
objeto que la irradia, se puede obtener
un dispositivo que detecte y filtre la

radiacion infrarroja que corresponda a
la temperatura de un cuerpo humano y
usarlo para detectar el movimiento de
personas.

El elemento que detecta dicha radia-
cién es el detector piroeléctrico. Este
dispositivo tiene una alta sensibilidad
a las variaciones de temperatura. Se
fabrican y seleccionan piroeléctricos
que respondan mejor en el rango de
temperaturas del cuerpo humano, cuya
longitud de onda esta entre los 9 y
10pm (micrones).

Tal como se encuentra, el detector
piroeléctrico no es capaz de detectar
movimiento sino variaciones de tempe-
ratura en el medio ambiente. Es nece-
sario asociarlo a un sistema éptico que
funcione como lente direccional. Se
utiliza una cubierta semitransparente
facetada frente al piroeléctrico deno-
minada “lente de fresnel”.
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Esta cubierta forma un patron de
deteccion en el ambiente que detec-
ta, dirigiendo la radiacion emitida por
los cuerpos calientes hacia el piroeléc-
trico. Finalmente un circuito procesa
la sefal, la amplifica y analiza para co-
mandar un relay con salida NC/NA.

Los circuitos internos del detector
infrarrojo filtran y discriminan la sefial
recibida para lograr inmunidad a fal-
sas alarmas que puedan producir la
luz solar, otras fuentes de calor y los
animales.

El patrén de deteccién de un infra-
rrojo depende del disefio de su lente.
El mas ampliamente usado cubre un

Vista Superior

Vista Lateral
24 m

10m
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area de 4 de circunferencia aproxi-
madamente, de 10m de radio, y va de
una altura de 2,40m del piso descen-
diendo a medida que se aleja del de-
tector.

Se coloca generalmente en un an-
gulo del recinto a proteger y detecta
en todo el volumen dentro de su radio
de accion. Justo debajo del detector
hay una zona ciega en la que no de-
tecta. Los sensores “zona cero” in-
corporan una ventanita que permite
detectar directamente debajo de él
(usos de la zona cero: lugares donde
hay una abertura debajo del detector
que se desee proteger)

* Evitando falsas alarmas

Con el fin de eliminar falsas detec-
ciones, el detector infrarrojo de movi-
miento utiliza varios métodos de depu-
racion de la sefal:

* El encapsulado del detector piro-
eléctrico contiene en su interior dos
elementos piroeléctricos y un filtro de
luz. Se utiliza la tecnologia de doble
piroeléctrico para rechazar sefiales en
modo comun. Es decir, dos sefales si-
multaneas que por su caracteristica no
definen un movimiento. Para que sea

tomada como un movimiento, la sefal
debe estar presente en los dos piro-
eléctricos en una secuencia, no simul-
tdneamente.

e Contador de pulsos: Una detec-
cién real se caracteriza por una secuen-
cia de movimiento a través del patron
de haces conformado por la lente del
infrarrojo. Si se produce una deteccion
aislada puede considerarse como una
falsa alarma. El contador de pulsos se
regula para que sean necesarios 2, 3

0 4 pulsos detectados antes de consi-
derarse una alarma. Todos los detec-
tores actuales tienen contador de pul-
sos regulado en 2 pulsos minimo, al-
gunos con posibilidad de aumentar el
control a 3 0 4 pulsos.

* Tipos de detectores

* Tecnologia quad: Cuatro ojos ven
mas que dos: el dispositivo piroeléc-
trico es cuadruple, formando dos de-
tectores dobles en un mismo infrarro-
jo, pero en una posicion ligeramente
diferente.
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A efectos de su comportamiento es
como utilizar dos infrarrojos, de modo
que la deteccion de cada uno de ellos
sea independiente. Para que haya se-
fal de alarma, cada detector piroeléc-
trico debe recibir sefial de movimiento.

* Doble tecnologia: Con el fin de to-
mar la mejor caracteristica de los de-
tectores por microondas y los infrarro-
Jos estan los de tecnologia combinada,
que unen ambos en un solo equipo. La
sefal de alarma se produce cuando los
dos dispositivos dan alarma. Tiene una
regulacion de sensibilidad para que las
microondas no atraviesen otra area y

una posicion de anulacion para que solo
funcione como infrarrojo. Un led verde
indica la deteccion del infrarrojo, un led
amarillo la del detector de microondas
y uno rojo la condicion de alarma, es
decir la simultaneidad de ambas sefia-
les. Su uso mas frecuente es en recin-
tos donde la variacion de temperatura
es motivo de detecciones falsas de un
infrarrojo, como galpones con ventila-
ciones o cualquier tipo de area con te-
chos no aislantes de la temperatura,
como por ejemplo los tinglados.

* Antimascotas: detectores prepa-
rados para ignorar el movimiento de
animales pequefios, generalmente me-
nores a 45 kg de peso.

« Triple tecnologia: detector que in-
corpora un microprocesador, con pa-
trones de deteccion almacenados en
su interior para evitar falsas alarmas.

¢ Infrarrojo de techo: se utiliza en
ambientes que estan parcialmente obs-
taculizados y donde no se pueden ob-
tener pasillos libres, como por ejem-
plo lugares de estiba de mercaderia u
oficinas con divisiones de mamparas
que no llegan al techo. Su patrén de
deteccion esta formado por anillos

conceéntricos en un volumen en forma
de cono con vértice en el detector y
base en el piso.

De este modo forma multiples haces
en un rango de 360° y saltea obstacu-
los intermedios. La altura del techo no
debe sobrepasar los 4 a 5m, ya que
pierde deteccion cerca del suelo. Hay
un modelo de infrarrojo de techo que
incluye un detector de rotura de vidrios
en su interior.

* Detector con antienmascara-
miento: El dispositivo antimasking se
utiliza para prevenir sabotajes del dis-
positivo por obstaculizacion u obstruc-
ciones accidentales. Debido a que el
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detector infrarrojo no funciona si esta
tapado por un objeto opaco, un intru-
so puede “preparar” un robo obstacu-
lizando previamente al detector. El in-
frarrojo antimasking previene de cual-
quier intento de enmascaramiento de-
tectando el acercamiento o la presen-
cia de un objeto en un campo de 30cm,

enviando una sefal de salida hacia el
panel de control. Se debe hacer una
conexion extra o incluirla en el circuito
de antidesarme. Su uso es frecuente
en lugares de maxima seguridad como
tesoros bancarios.

¢ Infrarrojo para control de luces
automaticas: No constituyen un ele-
mento de seguridad para deteccion

.com.ar

de intrusos, ya que no poseen meca-
nismos de deteccion de falsas alar-
mas confiables. Se utilizan en areas
publicas que requieran iluminacion
artificial como palieres de edificios o
bafios publicos. La sensibilidad se
puede regular asi como la posibilidad
de accionar dependiendo de la inten-
sidad de luz ambiente.

* Lentes

Para distintas aplicaciones se utili-
zan infrarrojos con lentes intercambia-
bles que conforman distintos patrones
de deteccion

* Infrarrojo cortina: Su patron de
deteccion lo conforman dos “paredes”
paralelas. Es util para cubrir un frente
vidriado sin detectar en el resto del

Vista Superior

6°

recinto.

¢ Posicion antimascotas: Determi-
nados infrarrojos permiten invertir la
lente y asi regular el patrén de detec-
cion para detectar hacia arriba afin de
permitir la circulacion de pequefos
animales domésticos en una vivienda.
La instalacion debe ser a 1m del sue-

Vista Lateral
1,5m

| ]
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10m

10m

loy la eficacia es reducida dependien-
do de la situacion. Este detector es
un detector estandar con un artificio
antimascotas.

e Largo alcance: Otras lentes per-
miten ampliar el angulo a 145°, la dis-
tancia hasta 35m o formar un plano
solido paralelo al techo.

Vista Superior

35m

e Limitaciones de los detectores infrarrojos

Su sensibilidad a las fuentes de ca-
lor los hacen vulnerables a estufas, luz
solar directa, masas de aire caliente y
otros elementos que irradien calor.

También presentan inconvenientes
en galpones donde suelen estar some-
tidos a una temperatura ambiente ele-
vada. De ese modo la diferencia de
temperatura entre una personay la del
ambiente es menory por lo tanto la de-
teccion ineficaz.

En ocaciones, dependiendo de su
tamafio, las mascotas pueden provo-
car falsas alarmas.

Para todas estas caracteristicas am-
bientales se utilizan los infrarrojos quad
y de tecnologia combinada.

Tener en cuenta que el funcionamien-
to de un detector infrarrojo se ve afec-
tado por la distribucion de temperatu-
ras del lugar, por lo que no debe haber
corrientes de aire bruscas que activen
el sensor de movimientos. Esta limita-
ciéon constituye un impedimento para
su instalacién en ciertos recintos.

El funcionamiento optimo se produ-

ce cuando el intruso se desplaza de for-
ma transversal al patron de haces, y el
menor indice de deteccién ocurre cuan-
do el objeto se desplaza totalmente de

[l Para tener en cuenta

frente hacia el detector, ya que de este
modo no se modifica apreciablemente
la distribucién de haces y la deteccion
se produce de forma mas lenta.

* La deteccion volumétrica no reemplaza totalmente a la deteccion perime-
tral. Por su principio funciona cuando el intruso ya viold un area perimetral

e ingreso al area.

* No se puede proteger con un infrarrojo un area donde permanezcan perso-
nas o determinados animales moviéndose.

* Un detector infrarrojo no emite rayos infrarrojos sino que capta la radiacion
infrarroja que emiten los objetos calientes o las personas y animales.

* Los detectores infrarrojos no detectan a través de paredes de mamposte-
ria o tabiques, pero los detectores de microondas pueden hacerlo. Debe
regularse su sensibilidad para evitar esta condicion.

* Las variaciones climaticas o las variaciones de temperatura causadas por
calefaccion automatica pueden provocar falsas alarmas.

* La mejor deteccion de un infrarrojo es cuando se atraviesa su patron de
deteccion perpendicularmente y no cuando se camina hacia él a lo largo

del mismo

* En el préximo capitulo

Continuaremos tratando sobre los
Elementos de deteccién. En la opor-
tunidad sera el turno de los sensores

de rotura de cristal y las barreras infra-
rrojas. Ademas, daremos detalles de
los elementos de deteccion exterior.
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Continuamos tratando so-
bre elementos de detec-
cién volumétrica. En este
caso, es el turno de los de-
tectores de rotura de vidrios
y las barreras infrarrojas.

Ademas, daremos detalles
de los elementos de detec-
cion exterior como por ejem-
plo los sensores para apli-
car en sistemas perimetra-
les, barreras infrarrojas y de
microondas e infrarrojos
pasivos para intemperie,
elementos que deben so-
portar condiciones ambien-
tales adversas y ser resis-
tentes a temperaturas extre-
mas e impactos.

* Elementos de deteccion
* Deteccion volumétrica
* Detectores de rotura de vidrios
* Barrera infrarroja o fotoeléctrica
 Deteccion exterior
* Bareras para exteriores™
* Infrarrojos para intemperie
 Deteccion de perimetros*

* Extraido del libro "Alarmas por monitoreo”
de Modesto Miguez.

* Detectores de rotura de vidrios

Los detectores de rotura ambienta-
les se utilizan en vidrieras, ventanales,
exhibidores de vidrio, etc. Su uso com-
plementa la deteccion de infrarrojo.
Por su construccion, no detectan efi-
cientemente a través de cortinados.
Pueden conectarse en una zona 24
horas solo los de mejor calidad y en
recintos como vidrieras cerradas, ya
que la rotura accidental de un vidrio
provocara una falsa alarma.

* Detectores de rotura de vidrios
ambientales

Para detectar la rotura de paneles
vidriados se utiliza un dispositivo com-
puesto por un microfono y un circuito
que filtra la sefial de audio recibida dis-
criminando entre un sonido agudo
cualquiera y el que produce el vidrio
al romperse. Los mas sofisticados po-
seen un microprocesador que analiza
el espectro de frecuencia de la sefal
recibida y lo compara con patrones
programados para una deteccion efi-
caz. Su radio de accién es de aproxi-
madamente 5m y puede proteger va-
rios paneles en distintas paredes. Al-
gunos filtros adicionales hacen que no
detecte sonidos comunes como el tin-

[ Opciones de Montaje

tineo de un llavero o la rotura de un
vaso de vidrio.

* Detector de rotura de vidrios
piezoeléctrico

Es un elemento que se adhiere al
vidrio y protege solo el panel en el que
se encuentra. Su principio de funcio-
namiento es la generacion por efecto
piezoeléctrico de una tension al ser
sometido a una deformacion o golpe.
No detecta vibraciones ni golpes que
no rompan el vidrio. Este tipo de de-
tector no se incluye en el grupo de
detectores volumétricos. Se deben
colocar en una zona instantanea o 24
horas programada como rapida (tiem-
po de deteccidn corto) ya que la se-
fial enviada es de corta duracion.

* Barrera infrarroja o fotoeléctrica

Esta formada por dos elementos: un
transmisor de luz infrarroja y un recep-
tor. En este ultimo se encuentra una
salida de relay para conectar a la zona
del panel. Su principio de deteccion
es por interrupcion del haz de luz invi-
sible. Deben ubicarse de tal modo que
el intruso no pueda ver el transmisor o
el receptor o de tal manera que sea
inevitable cortar el haz, por ejemplo al
abrir una puerta hacia adentro.

Debido a que pueden burlarse pa-
sando por debajo o por encima del haz
no son tan eficaces para proteger un

volumen como los infrarrojos. Se utili-
zan en aplicaciones donde no es posi-
ble proteger con detectores de aper-
tura o infrarrojos y las hay para interio-
res y para intemperie. Estas ultimas son
mas sofisticadas, poseen doble haz y
circuitos y regulaciones que evitan fal-
sas alarmas producidas por condicio-
nes ambientales o animales pasando.

Continta en pagina 118
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En areas descubiertas se hace ne-
cesaria la deteccion antes del acceso
a las construcciones, como por ejem-
plo en residencias con jardin rodean-
dolas o en paredes medianeras con
riesgo de acceso.

 Barreras infrarrojas

El principio de funcionamiento es el
mismo que para las barreras de uso
interior pero ademas ofrecen mayor ro-
bustez y estan encapsuladas para el
uso a la intemperie. Poseen mayor po-
tencia para cubrir grandes distancias
e incluso atravesar la niebla y tienen
haces multiples de modo que se de-
ban interceptar varios haces para pro-
ducir la alarma. Esto se hace para que

hojas o papeles que vuelan, asi como
pequefos animales no generen falsas
alarmas.

Poseen un mecanismo optico de ali-
neacion, necesaria para hacer la com-
plicada regulacién en largas distan-
cias y en terrenos que no sean total-
mente planos. Por eso debe estar fir-
memente sujetas sobre solidos pos-
tes que impidan su movimiento a prue-
ba de golpes, pelotazos o empujones.

Existen diferentes marcas y modelos
para largas distancias. Se sugieren las
que se alimentan con tensiones que
van de los 12 a los 24 volts y alimen-
tarlas con una fuentes de 24 volts, de
modo de economizar en cableado sin
correr el riesgo de que las caidas de
tensién generen falsos disparos.

Normalmente se los instala en for-
ma paralela al alambrado separando-
las 1 metro del mismo o sobre pare-
dones a 20 centimetros de distancia.

Tanto en el receptor como en el
transmisor de las barreras infrarrojas
para exterior es muy importante sellar
el orificio por donde ingresaron los

cables. Esto es para evitar que los in-
sectos pudieran entrar al dispositivo.
Es habitual que las hormigas hagan
nido en una barrera infrarroja que no
ha sido bien sellada. El acido formico
de las hormigas es muy dafiino para
la circuiteria electrénica interna y el
equipo dejaria de funcionar.

Como en todos los sistemas peri-
metrales el principal problema lo cons-
tituye la vegetacion y los curiosos que
se acercan generando falsas alarmas.
Por otra parte, un intruso avezado que
pasara cuerpo a tierra podria evitar ser
detectado.

 Barreras de microondas

Estan compuestas por un emisor y
un receptor de microondas.

El principio de funcionamiento es si-
milar al de los detectores para interior
pero con la diferencia que para cubrir
grandes distancias el emisor esta se-
parado del transmisor.

La distancia de deteccion es hasta 200
m lineales, pero el ancho que ocupa el
“corredor de deteccién” en este caso es
de 12 m en la parte media entre el trans-
misor y el receptor y es como contrapar-
tida, afectado por lo siguiente:

1. Pequefios animales cruzando.

2. Formacion de espejos de agua por
mal drenaje del terreno, en caso de llu-
via o viento producen desviaciones y
rebotes del haz del transmisor que el
receptor interpreta como intrusion.

3. El terreno debe ser absolutamen-
te nivelado, sin depresiones o eleva-
ciones, dado que en este caso la pro-
teccion esta comprometida con alguien
que aprovechando los desniveles del
terreno, pueda atravesarla “arrastran-
dose” sin ser detectado.

En sectores de mucha longitud cuan-
do se utilizan en “cadena” mas de un
equipo, estos deben colocarse en for-
ma “solapada”, con los transmisores
juntos entre si para no enmascarar el
funcionamiento de la siguiente “zona
protegida”.

* Infrarrojos para intemperie

Los detectores de movimiento son
sensibles a condiciones climaticas
como los cambios de temperatura o la
luz solar. Para ello, los de intemperie
tienen filtros adicionales y caracteristi-
cas redundantes que los hacen mas
seguros. Deben instalarse de modo
que su radio de accion esté dentro de
la propiedad protegida y que no alcan-
cen el movimiento fuera de ésta. Su
construccién es mas robusta y estan
selladas sus aberturas.

Son ideales para proteger areas

[ Para tener en cuenta

como balcones, patios, piscinas, ga-
rages y estacionamientos, entre otras.

* La barrera infrarroja si emite un haz de luz invisible en uno de sus compo-
nentes, el que se capta con el receptor apareado a este.

* Se usa en menor proporcion que detectores magnéticos o infrarrojos.
* Ambas partes deben estar alineadas opticamente, sin objetos que se

interpongan en el haz.

* Un detector de rotura de vidrios ambiental puede captar la rotura de
cualquier panel vidriado en su area de accion.

* El detector de rotura de vidrios no debe reemplazar a un detector infra-

rrojo sino complementarlo.

* Los detectores de rotura de vidrios no deben dispararse por la vibracion
ocasionada por camiones o golpes, ni por sonidos o musica. Elija siem-

pre un modelo mejorado.

* El infrarrojo para intemperie no es antimascota a menos que lo indique

especialmente
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* Deteccion de Perimetros

Como su nombre lo indica, su apli-
cacion se realiza en perimetros como
alambrados, cercas, caminos, paredo-
nes, cauces de agua, etc.

El costo y la complejidad de estos
sistemas justifican considerar cada
aplicacion como un caso particular.

No existe el sistema perimetral per-
fecto que se base en una unica tecno-
logia ya que todos adolecen de un ba-
lance muy filoso entre la no deteccion
y las falsas alarmas, por las caracteris-
ticas particulares para cada sistema
que hace conveniente la aplicacion de
dos tecnologias.

En todos los sistemas se puede ba-
jar la tasa de falsas alarmas reducien-
do la longitud de los tramos o el tama-
fio de los sectores en que se divida el
perimetro, pero como contrapartida se
aumentara el numero de controladores
o dispositivos y consecuentemente el
costo total de la instalacion.

Toda alarma requerird una verifica-
cion para determinar la existencia de
la intrusion real o si ha ocurrido una
falsa alarma. Esta verificacion puede
hacerse mediante personal y medios
destinados a ese fin o mediante un sis-
tema de CCTV.

A lo largo de un camino de detec-
cion de unos 2 m de ancho se entie-
rran dispuestos paralelamente dos ca-
bles especiales similares a coaxiales
con altas pérdidas. Estos sistemas de-
tectan la perturbacion del campo elec-
tromagnético cuando “algo” se mueve
sobre el terreno, por abajo o sobre la
superficie del mismo. Esta perturbacion
es procesada por unos controladores
conectados a distancias regulares de-
terminado sectores de perimetro. La
longitud del cable que soporta cada
sector depende del fabricante y de la
relacion costo / sensibilidad / falsas
alarmas que se desee obtener.

Todos los controladores cuentan con
salidas de contactos secos donde se
cablean las zonas del panel de alarmas.

Requiere de un pasillo libre nivelado
y alejado de la vegetacion de al menos

2 m de ancho donde nada ni nadie pue-
da circular. Las mencionadas condicio-
nes son bastante dificiles de conseguir
en los barrios privados o clubes de
campo existentes.

A esto se le suma el problema de las
falsas alarmas si caen ramas cuando
hay tormentas.

Solo es viable esta tecnologia en lu-
gares despejados en los que se requie-
re alta seguridad y el costo no es un
factor decisivo. Entre ellos, carceles,
plantas nucleares o predios de institu-
ciones importantes, por citar algunos
ejemplos.

Este sistema esta especialmente di-
sefiado para proteger alambrados de
tipo olimpico y consiste en un unico
cable especial similar a un coaxial que
se instala a 1,8 metros del suelo sujeto
mediante unos aisladores a los postes
del alambrado. El cable se sectoriza
conectandolo a terminadores que se
cablean hasta un controlador central.
La perturbacion electromagnética de
cualquier cosa que se mueva en las
inmediaciones del cable se transforma
en sonido en el controlador central y
superado un umbral determinado regu-
lable se produce la alarma.

Este sistema es el mas sencillo de
instalar en su tipo y esta es la unica
ventaja de este sistema.

Lo afectan las tormentas, la lluvia y el
granizo a menos que se baje la sensibi-
lidad cuando esto ocurre. Para ello hay
instalaciones conectadas a estaciones
meteorologicas que bajan automatica-
mente la sensibilidad para no generar
falsas alarmas. Aclaremos que en es-
tas condiciones generalmente tampo-
co se detecta el paso de un intruso.

Consiste en un cable similar a un
TPR 2x1 de uso en baja tension con
un aislante especial que cuando es
solicitado a deformaciones varia su
impedancia caracteristica. Este cable
se ata mediante precintos al alambra-
do en forma de zig zags paralelos se-
parados unos 25 centimetros entre si,
cada 1600 metros de cable, se conec-
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ta a un controlador microprocesado en
un extremo y un terminador en el otro.

El controlador posee una memoria
que descarta ruidos como los produ-
cidos por el viento, la lluvia, y peque-
fias ramas o pastos que producen per-
turbaciones sobre el alambrado. Posee
salidas de contactos secos que se
conectan como cualquier sensor al
panel de alarmas.

La principal limitacion como en to-
dos los sistemas la constituyen las plan-
tas y los alambrados con escaso man-
tenimiento. Como contrapartida tiene
una muy buena relacion costo versus
falsas alarmas y es la solucion ideal
para instalar con consertinas barbadas
sobre paredones.

Este sistema disefiado para la pro-
teccion de alambrados consiste en la
instalacion de varios alambres horizon-
tales ligeramente tensados separados
verticalmente unos 25 centimetros uno
de otro y sujetos mediante aisladores.

Los alambres son conectados a un
controlador en serie y con una resis-
tencia al final de la linea. Este controla-
dor se dispara dando alarma cuando
detecta corte, cortocircuito y fugas de
corriente a tierra. Cuando una perso-
na toca alguno de los alambres recibe
una descarga eléctrica de alta tension
y muy baja corriente similar a la utiliza-
da en el campo para cercar ganado.
Es inofensiva para la salud aunque pro-
duce un efecto muy desagradable.

No afecta los marcapasos cardiacos
ni se tiene estadistica sobre muertos o
heridos por este sistema. Pese a ello,
su utilizacion esta prohibida en todo el
territorio provincial. En paises mas evo-
lucionados, en cambio, existen normas
que regulan las caracteristicas de se-
guridad eléctrica y permiten su uso con
la colocacion de carteles indicativos.

Las principal ventaja es su bajo cos-
to de instalacién, por lo que resulta
ser de los mas utilizados especialmen-
te en la proteccion de predios para
uso industrial donde no hay vegeta-
cion y las distancias no son excesiva-
mente largas.
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En un sistema de alarma
es posible conectar una
diversidad de sensores
que avisen de una condi-
cion anormal u otra situa-
cion que desee controlar-
se. Es asi que se puede
detectar la inundacién en
un sotano, un motor que
se detiene, la falta de ali-
mentacion de un disposi-
tivo o la pérdida de frio de
una camara frigorifica. La
senal enviada a una esta-
cion de monitoreo servird
para dar intervencion téc-
nica o de mantenimiento al

sistema controlado.

e Elementos de deteccion

¢ Introduccion

* Detectores de incendio
* Detectores de vibracion
* Detectores sismicos

e Pulsadores de aviso

* Logica NC y NA, Serie y Paralelo
* Resistor de fin de linea

* Relay de supervisiéon de incendio
* Zonas duplicadas

* Introduccién

Un dispositivo de deteccion adecua-
do debe tener un contacto de relay
normal cerrado como salida. Es decir
que diferencie dos estados (normal -
falla, abierto - cerrado, marcha - para-
da, nivel normal - nivel critico). En cuan-
to a la programacion, se determinara
si la deteccion debe ser continua (24
horas) o comandada por los periodos
de activacion del sistema de alarma.

.com.ar

Como ejemplo de detectores se
mencionan los siguientes: de inunda-
cién (dispositivo con un flotante), de
temperatura (regulable a un rango
determinado, méxima o minima), de
flujo de aire o gases en un ducto,
de parada de maquinas (por movi-
miento de un eje o variacion de co-
rriente), de humedad o de humedad
condensada

* Detectores de incendio

Las alarmas de incendio puras utili-
zan un circuito especial que lleva la ali-
mentacion a los sensores a la vez que
detecta la actuacion de los mismos.
Para ello se usan sensores de dos hi-
los alimentados a 24Vcc con logica NA
(normal abierto) o sensores direccio-
nables conectados a un bus de datos.

Para un panel de alarma de robo
convencional los sensores de incendio
utilizados son de 4 hilos 12Vcc.

Estos mantienen la logica NA, de
modo que se deben conectar entre si
en paralelo. Un cortocircuito en la zona
significara alarma de fuego mientras que
un circuito abierto una falla en la linea.

Existen diversos tipos de detectores
contra incendio y su uso dependera del
tipo de proteccién deseada y del lugar
a proteger.

Detecta tempe-

ratura elevada provocada por el fuego o
elementos calientes. Se utiliza en luga-
res donde existe humo y fuego natural-
mente como cocinas, procesos indus-
triales, etc. Una vez alcanzada la tempe-
ratura limite (57°C a 94°C) se
cortocircuitan dando alarma. Algunos
funden un componente de modo que se
destruyen y se deben ser reemplazados.

es un detector térmico al cual se le
agrega un detector de gradiente de
temperatura, que permite detectar
una variacion rapida de la misma, ori-
ginada por un incendio. Antes de al-
canzar la temperatura limite, el fuego
puede provocar una variacion rapida
de la misma.

: Es un de-
tector del humo originado por la com-
bustion. Su principio de funcionamien-

to es el de una mini barrera infrarroja
en una camara que refleja el haz. Po-
see unas aletas en su circunferencia
que provocan el movimiento de los
humos que ingresen, los que van obs-
truyendo la intensidad del haz infrarro-
jo hasta el punto limite de deteccién
de incendio.

Es una combina-
cion de ambos que potencia la detec-
cion mejorando ambas.

De existencia an-
terior al fotoeléctrico, su principio de
funcionamiento se basa en la ionizacién
del gas presente en una camara pro-
vocada por la presencia de particulas
resultantes de la combustion. En su
interior tienen una pequefa cantidad
de material radioactivo.

El calculo para detectores de incen-
dio es de uno por cada 80m? o uno por
cada "pileta" que quede formada por
las vigas o cerramientos de ambientes.

para
areas grandes o techos elevados, un
dispositivo similar a una barrera infra-
rroja de intrusion permite cubrir areas
de hasta 8m de ancho por 100m de
largo. Posee regulaciones de sensibi-
lidad y requiere de una cuidadosa ali-
neacion optica. Puede detectar una
obstruccion no causada por humo,
como la irrupcion de un objeto en su

haz indicando falla.
Continda en péagina 128
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* Detectores de vibracion

Para proteger
ventanas o puer-
tas débiles se
puede utilizar un
dispositivo piezo-
eléctrico de con-
tacto, que se ad-
hiere o atornilla,

Detector de vibracion
por contrapeso

Detector de vibracion piezoeléctrico

segun el caso, a la superficie y es sen-
sible a golpes o vibraciones. Otro de-
tector poco usado es el de vibracion
inercial: consta de un fleje de acero
con una pesa que vibra separando el
contacto cuando se golpea. Tiene un
ajuste de sensibilidad.

El detector de vibracion piezoeléc-
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trico no es facil de probar
en condiciones reales. El
de contrapeso si, pero su
desventaja es que puede
causar una falsa alarma
por la vibracion causada
por vehiculos de transpor-
te pesado.

* Detectores sismicos

Una variante sofisticada de los detec-
tores de vibracion son los detectores
sismicos, utilizados para proteger cajas
fuertes, tesoros bancarios y en general
cualquier pared vulnerable a perforacio-
nes o roturas, sea de concreto o de
acero. Se colocan sobre la pared del
tesoro a proteger y se regula su sensi-
bilidad de acuerdo con las caracteristi-
cas ambientales. Detectan eficazmen-
te golpes de martillo neumatico, perfo-
raciones, explosiones, vibraciones o rui-

I,
£

do en el interior de la caja fuerte. Po-
seen un circuito microprocesado que
analiza las sefales recibidas y actua
segun discrimine si se trata de una vi-
bracion normal (por ejemplo el paso del

subte) o de un robo. Su conexion es
similar a cualquier detector alimentado
con 12Vcc. Deben estar firmemente
atornillados a la superficie a proteger y
su eficacia se limita a la superficie reco-
mendada por el fabricante. Si bien la
configuracion de la zona es de 24 ho-
ras silenciosa o sonora, si se lo coloca
en la puerta de un tesoro o en un lugar
que pueda golpearse accidentalmente
en el uso, la zona debe ser instantanea
activada por el usuario.

* Pulsadores de aviso

Un pulsador permite enviar una se-
fial manual a una estacion de monito-
reo. Esta puede ser aviso de incendio
o de asalto, entre otras. En el ultimo
caso, el accionamiento del pulsador
no provoca el disparo de sirenas ni de
zumbador de teclado por motivos de
seguridad.

Con el fin de dar avisos silenciosos
se utilizan los pulsadores colocados en
lugares ocultos pero a mano del usua-
rio. Por ejemplo, debajo de un escrito-
rio, dentro de un bafio o cerca de una
puerta. Basicamente es un pulsador de
contactos NC, con la salvedad que,
debido a la naturaleza del aviso, debe
prevenirse su accionamiento por acci-
dente. Para ello se puede usar un dis-
positivo de dos botones que accionan
el contacto solo si se presionan am-
bos botones a la vez. Por otro lado es
preferible usar el del tipo enclavado,
es decir que mantiene su posicion de

accionado una vez pulsado de modo
de atestiguar que efectivamente se

I Para tener en cuenta

acciond. Una llavecita en poder del téc-
nico lo puede restablecer a su posi-
cion original. Una alternativa al pulsa-
dor de doble botén es configurar la
zona del panel para que solo respon-
da si se pulsa dos veces seguidas den-
tro de un intervalo prefijado. La confi-
guracion de la zona debe ser 24 horas
silenciosa.

* Los sistemas de alarma contra incendio requieren caracteristicas y nor-
mas especiales de seguridad (Ref. Revista Negocios de Seguridad,
Revista 14, Informe Especial, Septiembre 2004). Se debe hacer un es-
tudio a conciencia en casos de riesgo de incendio elevado.

* Los sistemas de alarma actuales permiten vigilar y transmitir cualquier
evento, dependiendo del detector adecuado. No se limitan a eventos de

emergencia o alarma.

* Un pulsador de aviso es un dispositivo que requiere un entrenamiento
especial de los usuarios ya que no debe usarse en situaciones de asal-
tos donde peligre la seguridad de las victimas.

* Légica NC y NA, serie y paralelo

Un circuito o un contacto es normal-
mente cerrado cuando en su posicion de
reposo o normal presenta un circuito eléc-
trico cerrado. Se abre cuando se activa
un relay, un resorte o se ejerce sobre él
una fuerza.

A la inversa, un circuito o contacto
es normalmente abierto cuando en su
posicion de reposo o normal presen-
ta un circuito eléctrico abierto y se cie-
rra cuando se ejerce sobre él una fuer-

za. Sus simbolos son:

NA NC

En sistemas de alarma contra robo
se utiliza la logica "normal cerrado"
como medida de proteccion del reco-
rrido del cableado: si este se corta en

cualquier punto, el circuito quedara
abierto mientras que en la logica "nor-
mal abierto" si se interrumpe el circui-
to el panel de alarma no lo detectara.

) = f"r> NC
LY i Ui —

El panel no detecta
ningtin cambio en él

El panel "ve" un circuito
abierto y da alarma

Continda en péagina 130
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Para conectar varios sensores en un
circuito normal cerrado éstos deben es-
tar en serie, de modo que el circuito que-
de abierto con solo abrir un contacto.

T

Ldgica normal cerrado

En el caso de un circuito normal
abierto, los detectores deben colocar-
se en paralelo de modo que el circui-
to quede cerrado con sélo cerrar un
contacto.

Légica normal abierto

* Resistor de fin de linea

Los circuitos NC, por su logica, per-
miten supervisar toda la linea de sen-
sores en un circuito. No obstante si
se produce un cortocircuito en el ca-
bleado entre la central de alarma y los
sensores, ésta no detectara ningun
cambio, en forma reciproca a la logi-
ca NAy los cortes de cable. Debido a
esto los paneles de alarma incorpo-
ran una nueva légica que incluye en el
circuito un resistor de valor determi-
nado. Para que el circuito esté cerra-
do, debe "ver" al resistor de fin de li-
nea (RFL). Sirve para ambas logicas,
NA y NC, e incluso para combinar
ambos tipos de contactos.

+ —— ERFL
1

Detectores Normal Abierto

SN
I RFL

Detectores Normal Cerrado

— L
—y L[

Combinacion NA y NC

RFL

El resistor RFL debe colocarse siem-
pre en el ultimo detector, de modo de
proteger toda la linea. En el caso de
normal abierto, en paralelo al contacto
y en normal cerrado, en serie. Para to-
dos estos casos, el panel de alarma
"ve" el valor del RFL a través del cir-
cuito y presentara estado de alarma
tanto en un cortocircuito como en un
circuito abierto. No tiene caso colocar-
los en la bornera del panel; de ese
modo se anula su funcion y complica
el conexionado. De ser necesario, se
puede en algunos paneles programar
una opcion sin RFL.

¢ Relay de supervision en incendio

Ademas del resistor de fin de linea,
colocado uno para cada zona de alar-
ma, en el caso de los sensores de in-
cendio se hace imprescindible super-
visar la continuidad de la alimentacion.
Al ser éstos de légica normal abierto,
si perdieran la alimentacién no habra
cambios en el sistema de modo que
puede correrse el riesgo de que esos
detectores no estan funcionando.
Para prevenir este inconveniente se
coloca un relé alimentado por los 12V
del sensor de incendio mas alejado del
panel de alarma que, de faltarle alimen-
tacion, abre el circuito de la zona de
incendio, avisando de una falla. Se
grafica la conexion del relé:

- . .
r | | Contacto NA
-

e e W [
Lex A A pr [T

Conexion de detectores de incendio

zona
Relé

12 Vee

S, ezl

La bobina del relé esta siempre
energizada con los 12V de la alimen-
tacion del sensor mas alejado del pa-
nel, de modo que el contacto NA de
eéste cierra el circuito de la RFL. Al

M Para tener en cuenta
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cortarse la alimentacion el relé se li-
bera y abre la zona enviando un aviso
de falla.

¢ Zonas duplicadas

Determinados paneles permiten la
conexion de zonas extra que no estan
fisicamente en la bornera sino que se
forman usando un juego de resistores
(no de fin de linea) provisto y progra-
mando esta caracteristica en el tecla-
do. De esta manera, en una placa de
un panel de cuatro zonas se pueden
conectar hasta ocho.

Z1C2z2
% ¥ 7
- [ o
e 1K § 1K Avg
(] (]
N N
N~ 1 <— [ee]
b 2K2§ < 2K2 j\_g
(] (]
N | N

Conexion de zonas duplicadas

Con esta combinacion, el panel pue-
de leer cuatro estados en los bornes
Z1-COM: si los dispositivos conec-
tados a las zonas 1 y 7 estan cerra-
dos, en los bornes del panel hay una
resistencia de 0Q2. Silos contactos de
la zona 1KQ estan abiertos y los de la
zona 7 cerrados, se leeran 1K. A la
inversa, 2K2, y finalmente con las dos
zonas en alarma, 3K2. Se resalta que
estos no son resistores de fin de li-
nea, sino resistores auxiliares para la
funcion descripta. Adicionalmente se
puede programar el panel para usar
RFL, la cual ird en serie con el circuito
final. En este caso, a todas las lectu-
ras anteriores se le debera agregar el
valor de la RFL.

* El resistor de fin de linea es el elemento que utiliza el panel para compro-
bar el funcionamiento correcto de la zona.

* Para conexiones de detectores de incendio se hace imprescindible un
relay de fin de linea asociado al RFL.

* Los resistores del sistema de duplicacion de zonas no son RFL. Por lo
tanto si la zona no tiene ademas RFL, no esta supervisada.
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Una central de alarma re-
cibe constantemente la in-
formacién de los elemen-
tos de deteccion conec-
tados a los bornes de ZO-
NAS y la procesa de
acuerdo con una progra-
macidn preestablecida,
actuando sobre los ele-
mentos de aviso y/o so-
norizacién, que veremos
mads adelante.

Los periféricos, como los
teclados, controles remo-
tos o cualquier otro ele-
mento de comando, for-
man parte del bloque de
elementos de control y
hacen de interfase entre el
usuario del sistema y el

panel.

* Elementos de control

* Panel y control
* Panel
* Teclado
- Zonas de teclado
* Control Remoto
* Alimentacion y bateria
* Expansores de zonas

* Panel

La central de alarma o panel es el
centro de control del sistema de alar-
ma. En la placa del panel se encuentra
la fuente de alimentacion regulada de
12V que provee energia al panel, a los
teclados y otros dispositivos de detec-
cion que la requieran. Entre ellos los
detectores de rotura de vidrios y las
barreras infrarrojas. Un microprocesa-
dor de programa almacenado contro-
la todo el sistema, que incluye un
modem para comunicarse por linea
telefonica con la estacion de monito-
reo para la descarga de informacion o
para programar el panel. Un transfor-
mador de 220V a 16V y la bateria de
respaldo se alojan en el mismo gabi-
nete. Una bornera permite la conexion
de las zonas, teclados y otros disposi-

Transformador de 220V

Microprocesador
Borneras de conexion

| Espacio para |
I alojar la bateria I

L— — — a1 >

tivos ademas de la linea telefonica y la
salida de 12V para sirenas.

Algunos paneles vienen preparados
para agregar en su interior placas
expansoras o placas para recibir se-
fales de dispositivos inalambricos.

* Teclado

El teclado de un sistema micropro-
cesado es una interfase del panel que
funciona solo en combinacion con éste.
La conexion entre ambos se realiza con
dos hilos denominados keybus en for-
ma de trenes de pulsos sincronizados.
Este sincronismo permite conectar va-
rios teclados en paralelo para coman-
dar el sistema desde varios lugares in-
distintamente.

La indicacién en un teclado del esta-
do del sistema puede ser por medio
de leds o con un visor LCD (Display
de Cristal Liquido). En el primer caso,
hay un led por cada zona del panel, y
se necesita un teclado adecuado se-
gun la cantidad de zonas presentes en
el panel. La ventaja de este teclado so-
bre el LCD es que se puede ver ins-
tantaneamente el estado de la zona
(abierta o cerrada) o de un grupo de
ellas. En cambio, en el teclado LCD el
sistema las presenta escrito en texto
secuencialmente por lo que hay una
pequefa demora en la visualizacion.
Por otra parte, el teclado LCD hace la
programacion y la visualizacion de fa-
llas mucho mas practica y se puede
personalizar el texto exhibido en algu-
nos modelos.

Teclado con
indicacion a leds

Teclado con
indicacion sobre LCD

» Zonas de teclado

Determinados paneles incluyen en
su teclado una bornera para conec-
tar una zona adicional, con el fin de
utilizarla para el detector magnético
de la puerta de entrada, donde se
halla el teclado. De este modo, no es
necesario cablear esta zona al panel
sino que va al teclado. Es una utili-
dad muy practica que aprovecha las
caracteristicas de comunicacion en-
tre el teclado y el panel: cuatro hilos
para todo, si se tiene en cuenta que
dos hilos son los mismos de alimen-
tacion que para los otros dispositi-
vos. Agregando mas teclados al sis-
tema, se puede contar con mas zo-
nas de teclado.

Continda en péagina 138
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* Control Remoto

El control remoto se compone de dos
equipos, el transmisor y el receptor.
Se puede usar para activar y desacti-
var una alarma o cualquier sistema que
pueda comandarse con un interruptor
0 un pulsador. También se usa para
aviso silencioso de asalto o emergen-
cia médica.

Transmisor de bolsillo (2 canales)

[ | Dip
Led Switch
Lo
[
Botones—+ | | ] E—— Pila

El transmisor es el elemento portatil;
se alimenta de una pila de 12V, bateria
de 9V o pilas de reloj y tiene de uno a
cuatro botones cuyas funciones depen-
deran del receptor o de la programa-
cion del sistema. Su alcance de accion
estd entre los 50 y 100m y hay mode-
los que con antena adicional lo amplian

hasta 400m. Deben codificarse para
evitar superposicion con otros trans-
misores que no pertenezcan al siste-
ma y, fundamentalmente, para para ga-
rantizar la seguridad e inviolabilidad.
La codificacién se realiza con micro
interruptores (dip switch) en algunos
y con reconocimiento automatico (alea-
torio) de codigo en otros.

El receptor se alimenta de los 12V
de salida para equipos del panel y tie-
ne de una a cuatro salidas que pue-
den ser contactos de relé o salidas de
transistor de colector abierto. Segun
se desee, cada salida puede configu-
rarse como NA o NC. También la res-
puesta de la salida puede ser segui-
dora o retenida. En el primer caso, los
contactos de salida cambian de esta-
do cuando se oprime el boton corres-
pondiente y regresan al estado normall
cuando éste se suelta. En el caso de
salida retenida, el contacto cambia de
estado por cada pulsacion del botén.
El primero se puede comparar al bo-
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tén de un timbre y el segundo al inte-
rruptor de un equipo. El receptor debe
tener los mismos elementos para la
codificacién que el transmisor y estar
en la misma frecuencia de transmision.
Otras salidas del receptor son estado
de activacion (para conectar un led) y
salida para zumbador.

Receptor de control remoto (2 canales)
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-
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» Bateria y fuente de alimentacion

La bateria en un sistema de alarma es
imprescindible para su funcionamiento:
contrariamente a la idea de que se usa
para respaldo de energia solamente, ésta
provee la corriente necesaria para alimen-
tar las sirenas, ya que la fuente de ali-
mentacion del panel no posee la capaci-
dad de corriente para esta funcion. Di-
cha fuente provee la corriente suficiente
para la carga de la bateria y para proveer
alimentacién a los periféricos. Si se hace
sonar las sirenas de un sistema sin la
bateria se corre el riesgo de que éste se
"cuelgue" debido a la baja tension de
fuente ocasionada por el alto consumo
de los elementos de sonorizacion. La
excepcion son las sirenas piezoeléctri-
cas, de consumo extremadamente bajo
en comparacion con las sirenas de par-
lante o bocina o las campanas.

La bateria utilizada en los paneles de
alarma es de 12V - 7Ah de capacidad

(12 voltios, 7 amperes por hora), del
tipo electrolito inmovilizado (gel). Es su-
ficiente para la gran mayoria de las ins-
talaciones de alarma, pero es conve-
niente hacer un calculo de consumo en
casos de utilizar varias barreras infrarro-
jas u otros dispositivos de consumo ele-
vado. De ser necesario, se debe adi-
cionar una fuente de alimentacion extra
con una bateria mas grande (no se re-

comienda colocar dos en paralelo: de-
bido a las pequenas diferencias que
pueda haber entre ambas puede circu-
lar una corriente parasita entre ambas).

La bateria debe proveer alimentacion
de respaldo ante la falta de alimenta-
cién de red por un periodo de 24 ho-
ras, considerando que las sirenas se
activen una sola vez en ese periodo por
15 minutos. El consumo de cada peri-
férico figura en el folleto que lo acom-
pafia; a eso debemos sumarle el con-
sumo del panel y de los teclados y mé-
dulos anexos. El total se expresara en
amperes y se multiplica por 24 horas.
La suma de corriente en amperes de
las sirenas se multiplicara por 0,25 en
el caso de considerar 15' de funciona-
miento. Al resultado total se sugiere
agregarle un 20% por envejecimiento
de la bateria.

Continta en pagina 140
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* Expansores de zonas

Determinados paneles de alarma
permiten expandir la cantidad de zo-
nas aumentando las que se conectan
ala bornera de la placa. Los expanso-
res de zona se conectan al bus del
teclado en un lugar alejado del panel
y entregan ocho, dieciséis o mas zo-
nas extra. Las caracteristicas y atribu-
tos de estas zonas se programan del
modo general descripto. La utilidad de
este disefio radica en que puede
ampliarse el sistema con posterioridad
a la instalacion del sistema basico.

El cableado entre la placa expansora
y el panel es de cuatro hilos, aunque
dos de ellos son los 12V generales y
los otros dos, el bus del teclado. Es
decir que se puede conectar a conti-
nuacion de un teclado y en un lugar
lejano del panel, segun la convenien-
cia del instalador.

El contacto para el antidesarme
(tamper) permite conectar un detec-
tor magnético en la tapa del gabinete
que contenga al modulo expansor
para protegerlo de sabotajes. El mi-

®

Pulsador
de Tamper
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teclado
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cro pulsador en la plaqueta (presente
en algunos médulos) cumple la mis-
ma funcion.

Il Para tener en cuenta

12V 11; Contacto Adicional de tamper

TTTITST R TIIITIT e
CONENITL FTETTT .U

LA L L L L

UL
/M‘TJ'LL;I/ 200%% % %)

8 zonas extra

¢ En el préximo capitulo

Veremos de manera practica y sen-
cilla el conexionado de las partes
descriptas en este numero

* La bateria en un sistema de alarma, ademas de proveer alimentacion de
reserva, es la que provee energia suficiente para las sirenas. Si se utilizan
sirenas piezoeléctricas, la corriente entregada por el panel es suficiente.

» Conviene instalar el expansor de zonas cerca de las areas a proteger
para evitar el cableado de las mismas hasta el panel.

* La codificacion del control remoto de fabrica no es segura. Cambiela por
una nueva combinacion y anotela en la ficha del cliente para futuras repo-
siciones o solicitudes de transmisores adicionales. Esto no es necesario
en equipos con reconocimiento automatico de codigos.
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Una central de alarma re-
cibe constantemente la in-
formacién de los elemen-
tos de deteccion conecta-
dos a los bornes de ZO-
NAS y la procesa de acuer-
do con una programacion
preestablecida, actuando
sobre los elementos de
aviso y/o sonorizacidn,
que veremos en el proxi-
mo capitulo

Los periféricos, como los
teclados, controles remotos
o cualquier otro elemento
de comando, forman parte
del blogue de elementos
de control y hacen de
interfase entre el usuario
del sistema y el panel.

En esta oportunidad, ve-
remos de manera practica
y sencilla el conexionado
entre las partes.

e Elementos de control

e Conexiones

¢ Panel

¢ Teclados

e Llaves

e Control Remoto

* Alimentacion y bateria

* Conexiones
* Panel
El conexionado se clasifica en zonas,
entrada de alimentacion, salidas de 12V,
salida de sirenas, entrada y salida de
linea telefonica, teclado y expansores y

salida PGM. Algunos paneles vienen
preparados para agregar en su interior
placas expansoras o placas para reci-
bir sefiales de dispositivos inalambricos.

AC 12 Vcc Data

PLACA DEL PANEL DE ALARMA

A AN LA

Transformador ) ]
Alimentacion

de sensores
y teclados

L

16 Vca

220 Vca

R1 T1 RNG TIP
Zonas —De la entrada
Cableadas de linea telef.
alos
teléfonos
Salida
Teclados PGM

La ubicacion del panel debera ser
en un area protegida por el propio sis-
temay oculto de la vista ocasional. Es
conveniente fijarlo en una pared a no
menos de 1m del suelo para poder
conectarlo y hacerle mantenimiento
facilmente. No se recomienda colocar-

lo dentro de un placard que no tenga
ventilacion o en lugares de dificil ac-
ceso para el personal técnico. Si no
es posible ocultarlo de la vista de pro-
bables intrusos, se lo debera resguar-
dar del vandalismo o fijarlo a una altu-
ra imposible de acceder sin escalera.

* Teclados

Los teclados tienen cuatro cables,
dos de los cuales son alimentacion
comun de 12V y los otros dos su co-
nexion con el panel de alarma. Debi-
do a que por estos dos cables se
transmite informacion codificada y no
un estado légico como en los siste-
mas antiguos, es posible conectar

varios teclados en paralelo, hasta cin-
co u ocho dependiendo del modelo.
En el caso de los teclados que incor-
poran una zona extra, hay un cable o
borne para este dispositivo, que cie-
rra contra negativo.

Para la conexion con el panel no es
necesario un cable adicional.

PANEL |

1 Yellow (Amarillo)
Green (Verde)
—{~1 COM

A1+ 12V

Contacto de Puerta

Zona
TECLADO

NOTA: La posicién de los bornes es
solo a titulo ilustrativo.
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* Llaves

Algunos paneles admiten la conexion
de un interruptor momentaneo (pulsa-
dor o llave con retorno) para activar o
desactivar el sistema. Esta se debe co-
nectar entre los terminales Yellow (ama-
rillo) y Green (verde) o entre Green y
Negativo segun el panel y programar el

panel para esta funcion. El interruptor
con su cerradura debe estar protegido
en un gabinete o caja embutida con al-
gun sistema de antidesarme, puesto
que no se necesita clave para desactivar
el equipo, basta con puentear momen-
taneamente los cables.

com.ar
Cerradura
s Yellow
(o /)J
llave =] Green
l Gabinete

* Control remoto

En el caso que el panel admita co-
nexion de llave para activar el sistema,
también podra admitir un control remo-
to para esa funcion, dado que en defi-
nitiva la salida de un control remoto es
un contacto seco de relay.

Una segunda opcion es conectar la
salida de relay de receptor a una en-
trada de zona, incluyendo si correspon-
de la resistencia de fin de linea y pro-
gramar esa zona como activacion/
desactivacion (caracteristica sélo para
algunos tipos de panel).

Determinados paneles incorporan un

equipo de control remoto cuyo receptor
se conecta al bus de teclado como si
fuera un teclado, de modo que se pue-
de distinguir la activacion por cada trans-

—
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SNCE ] ]
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misor asociando cada uno a un numero
de usuario tal como si fuera una funcién
de teclado. Las conexiones son idénticas
a las de un teclado de la misma serie.

PANEL

12V

* Alimentacion y bateria

La conexion ala red eléctrica de 220V
se realiza a través de un transformador
de 220 / 16Vca que se incluye en los
equipos. Es conveniente colocar un
toma macho y hembra en el transforma-
dor de modo de poder desconectar la
alimentacién de red desenchufandolo.

Como en todo equipo eléctrico que
requiera toma a tierra, se debe conec-
tar el gabinete metalico a tierra. Algu-
nos paneles tienen un terminal de tierra
en la placa, pero esta no es la tierra del
gabinete. En este caso, conecte ambas.
La toma a tierra ademas de proteccion
contra fugas de corriente provee un blin-
daje a interferencias de radiofrecuencia
alas que son sensibles los equipos elec-
tronicos. La toma de tierra en la placa
completa la proteccion contra desargas
atmosféricas provenientes del cablea-
do de la linea telefénica.

La bateria se conecta con dos termi-

nales pala provistos a la placa del pa-
nel. Se debe utilizar una de 7 u 8 Ah
(amperes/hora). Una bateria de mayor
capacidad requerira un cargador adi-
cional y una de menor capacidad no
podra cumplir con los requisitos de
respaldo para cortes de energia o para

M Para tener en cuenta

entregar corriente a las sirenas.
¢ En el proximo capitulo
Trataremos sobre los “elementos de
aviso y sonorizacién”, tales como los
llamadores telefonicos, sistemas de
monitoreo, respaldo celular, campanas
y sirenas exteriores e interiores.

* Se debe conectar el panel sin alimentacion de red ni bateria, probando
la linea de 12V contra cortocircuitos antes de dar tension.

* Si los cables que van a la central son numerosos, es conveniente hacer
un empalme una caja al lado del panel con un multipar de 8 a 16 pares.

* Las normas de electricidad obligan a colocar una toma a tierra del equi-
po. En determinados casos esto es necesario para un correcto desem-

pefo del sistema.

* La bateria tiene una gran capacidad de entrega de energia; se deben
extremar los cuidados de su conexionado y evitar cortocircuitos. Si usa
la bateria para probar equipos tenga en cuenta que un cortocircuito ac-
cidental puede provocar el derretimiento de la aislacion de los cables
conectados y quemaduras en las manos.

WWW. rnd S®
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Elementos de aviso

Sergio Herrero
soDorte@macrosiqno.com.ar

Una central de alarma re-
cibe constantemente la in-
formacién de los elemen-
tos de deteccion, vistos en
el capitulo anterior, conec-
tados a los bornes de zo-
nas y la procesa de acuer-
do con una programacion
preestablecida, actuando
sobre los elementos de
aviso y/o sonorizacion, que
veremos en este capitulo

Los dispositivos de sono-
rizacion de un sistema de
alarma son una de las vias
de aviso de un siniestro,
por lo que su correcta elec-
cion e instalacion se hace
necesaria en un sistema
monitoreado e imprescindi-

ble en un sistema local.

* Elementos de aviso
* Sirenas y campanas
e Llamador telefénico
¢ Monitoreo
* Monitoreo inalambrico
* Deteccion de corte de linea tel.
* Respaldo celular

* Sirenas y Campanas

Por su uso, las sirenas se clasifican
en interiores o de exteriores. La sire-
na exterior cumple una funcién disua-
siva y es el aviso mas clasico de un
evento indeseable.

La potencia de estos elementos ge-
neralmente es de 15 o 30 Wats. En
areas urbanas se recomienda que no
supere los 15 Wats, debido a la alta
polucién sonora que ocasiona.

Estos dispositivos, se alimentan de
la salida de sirena de los paneles que
les provee de 12 Volts con la capaci-
dad de corriente adecuada. Por lo ge-
neral en un panel microprocesado la
suma total de la corriente erogada no
debe superar los 3 Amperes, es decir
que como maximo soportara 36W de
potencia.

Una caracteristica para tener en cuen-
ta es el consumo. Este debe ser el mas
bajo posible ya que una sirena de ma-
yor consumo descargara mas rapida-
mente la bateria. En el caso de utilizar
sirenas de mayor potencia se hace ne-
cesaria la ayuda de un relay que con-
mute la alimentacién de la bateria di-
rectamente (ver gréfico 1)

Las sirenas poseen interiormente un
circuito oscilador y un amplificador de
audio, finalizando en una bocina de bo-
bina e iman o un parlante apto para in-
temperie. Las piezoeléctricas usan
como elemento electroacustico un
transductor piezoeléctrico de muy bajo
consumo Yy alta penetracion de soni-
do. La aloja un gabinete metalico con
ranuras, con un tratamiento antiéxido
o un gabinete plastico de alto impac-
to, que tiene en su parte de apoyo con-
tra la pared un contacto NA que fun-
ciona como antidesarme. Este se co-
necta a una zona 24 horas del panel

Campana
Antidesarme

f.-_;_._; .
-

de interior Piezoeléctrica

de exterior

para proteger contra intentos de des-
amurar la sirena.

La sirena puede incluir una baliza de
bajo consumo pero alta visibilidad ya
que esta construida con una lampara
de descarga gaseosa (flash). Ademas,
puede tener un /ed de gran tamafo que
se utiliza para que el usuario visualice el
estado de activacion del sistema en el
caso de usar un control remoto.

La campana esta cayendo en desuso
como elemento distintivo de un sistema
de alarma, dada la versatilidad de las si-
renas y su variedad de presentaciones.
Poseen un circuito oscilador de bajo
consumo y estan protegidas con un re-
borde para evitar que se intente silenciar
el gong. Un doble tornillo central que
previene el sabotaje presiona en su inte-
rior el contacto de antidesarme.

La salida de sirena en el panel esta
protegida contra cortocircuitos y con-
sumo elevado, con fusible o un circuito
electronico de limite de corriente. A su
vez esta salida estd monitoreada para
dar aviso de sobretension o de sirena
desconectada.

Continta en péagina 154

Gréfico 1

contacto panel
NA +
& diodo
+ :
5 bell
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NOTA: Es necesario
colocar un diodo en
paralelo a la bobina para
que cortocircuite la
tension parasita que se
genera en la bobina al
perder la energia y que
podria dafiar la etapa de
salida del panel.
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* Llamador telefénico

Es un dispositivo que da un aviso de alarma por teléfono a
varios destinos. Se conecta a la salida de sirenas del panel,
como si fuera una de ellas y una segunda entrada a pulsa-
dores de asalto. La linea telefénica del lugar debe entrar di-
rectamente a éste y los teléfonos locales se alimentan de
una salida del equipo. Es decir, que la linea es capturada en
forma prioritaria por el llamador interrumpiendo las comuni-
caciones del lugar en caso de un evento de alarma. El llama-
dor es incompatible con el comunicador del panel, de modo
que se conecta sélo uno de estos dos a la linea telefonica.
Se entiende que se instala un llamador solo si el equipo
no se conecta a monitoreo.

Un mensaje grabado en una memoria EEPROM se repro-
duce cuando conecta con el numero destino y en el caso de
conectar un aviso de asalto, se debe grabar un segundo
mensaje. Los llamadores también pueden enviar un aviso
grabado de bateria baja o falta de tensién de linea. En gene-
ral, se puede usar para dar aviso de cualquier evento que

com.ar
Panel
Bell
2% %% %% %% % %%
A teléfonos
&
* 12v Linea
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O

transmita dos estados abierto/cerrado independientemente
de si existe un sistema de alarma.

Llamador Telefonico
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* La tendencia actual en el uso de elementos sonoros es de usar sélo una sirena interior en pequefios comercios si
el equipo esta monitoreado. La sirena exterior, antes de gran potencia, esta dejando paso a una de menor potencia
sonora y con menor tiempo de sonido (uno a cinco minutos).

» Cuando se utiliza un control remoto para comandar la activacion de un panel, se suele programar un breve toque
de sirena como indicador de activacion y uno mayor como indicador de desactivacion.

* Se deben probar las sirenas con cierta frecuencia haciéndolas sonar brevemente.

* El llamador telefonico debe estar intercalado en la entrada primaria de la linea telefénica. Si esta conectado en
paralelo, no se podra asegurar que se realice la comunicacion con éxito.

* Monitoreo

Es el control a distancia de un siste-
ma de alarma. Mediante la linea telefo-
nica, el equipo instalado puede enviar
avisos de todos los eventos que se pro-
ducen en su sistema a un equipo re-
moto que es capaz de recibir y deco-
dificar sus sefales y las de otros siste-
mas instalados.

El monitoreo de un sistema de alar-
mas consiste en la conexion de dicho
sistema a equipos de comunicacion en
un recinto denominado estacion cen-
tral o estacion de monitoreo donde
operadores y personal técnico puedan
responder a una sefial de alarma. Un
sistema de computadoras en red ha-
cen el apoyo necesario para la evacua-
cion de los eventos recibidos.

Estos eventos los genera el panel de
alarmas instalado en el domicilio del
abonado correspondiendo a alarmas,
activacion y desactivacion del sistema
y fallas entre otros.

Para cada evento se especifica una
accion que debe ser tomada por el
operador del monitoreo. Se pueden cla-
sificar los eventos en activos y pasivos,
o en eventos de alarma y eventos de

mantenimiento. Un evento activo es
aquel que requiere la accion del ope-
rador. Puede ser alarma de robo, de
incendio, etc.; y uno pasivo es simple-
mente un registro de activacion del sis-
tema que queda asentado en la base
de datos de la estacion.

El vinculo que une ambos equipos
es la linea telefonica principalmente,
aunque también hay monitoreo por
equipos de radio o a través de una red
de computadoras local (intranet) o por
internet. Los paneles microprocesados
actuales estan preparados para enviar
informacion relevante a una estacion
de monitoreo usando la linea telefoni-
ca. Una vez programado el equipo lo-
cal, y una vez abierta una cuenta en la
empresa de monitoreo de alarmas que
contenga los datos del cliente y de su
instalacion de alarma, el equipo local
esta preparado para conectarse y des-
cargar la informacion necesaria. Dicha
informacion no solo es aviso de robo;
puede ser cualquier aviso de siniestro
como incendio, avisos de control como
apertura de una camara frigorifica,
puesta en marcha de determinados

equipos o motores o bien puede refe-
rirse a fallas técnicas como un aviso
de bateria descargada.

La informacion se transmite a través
de un lenguaje comun a ambas partes
denominado protocolo de comunica-
cion. Existen varios formatos en uso,
siendo los mas comunes los siguientes:

* 442

* Contact ID

*SIA

El objetivo de una estacién de moni-
toreo es aumentar el nivel de seguridad
de una propiedad protegida comunican-
do los eventos que detecta el sistema
de alarma instalado y tomando una ac-
cién pertinente. Esta accién puede ser
avisar a la autoridad policial de un robo
detectado, a un técnico por una repa-
racion, o a un supervisor de guardia de
la industria monitoreada por un proble-
ma en una linea de produccion. Es de-
cir, que el monitoreo es un puente entre
un propietario y las autoridades policia-
les, un enlace entre un comercio y el
dueiio, la comunicacion a distancia en-
tre las maquinas y los usuarios.

Continda en péagina 156
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Mediante un programa adecuado, la
empresa de monitoreo registra en un
archivo histdrico los eventos recibidos
de los usuarios y cuando aparecen en
la pantalla del operador, éste procede
segun una lista de acciones previamen-
te pactadas con el usuario y las cum-
ple fielmente. Los datos del usuario son
siempre confidenciales y sélo se trans-
miten a las autoridades policiales u
otras los que sean utiles para actuar
en consecuencia.

El panel debe tener la caracteristica
de apto para monitoreo; esto consiste
en que posea un programa almacena-
do que envie, mediante un modem in-
terno, una serie de codigos correspon-
dientes a los eventos que se generen,
a través de un vinculo telefonico.

Mediante la programacion del panel
se establece que cédigos correspon-
den a cada evento, y con qué protoco-
lo (lenguaje) se van a comunicar.

* Conexion

La conexion del panel de alarmas a
una estacién de monitoreo se realiza
fisicamente conectando los terminales
correspondientes del panel a la linea
telefonica.

La linea telefénica debe entrar direc-
tamente al panel, sin derivaciones a nin-
gun otro equipo, y desde el panel se
hara la distribucion a los aparatos de

Placa del panel de alarma

%% %%%%

— De la entrada
de linea telef.

alos
teléfonos

.com.ar

teléfono de la propiedad, o equipos
como central telefénica, fax, modem,
etc. Mediante esta conexion el panel
de alarma puede tomar la linea en for-
ma prioritaria para transmitir el evento
emergente a la estacion de monitoreo,
luego de lo cual libera la linea para su
uso normal. En condiciones normales,
la linea esta conectada con los equi-
pos de la vivienda a través de los con-
tactos de un relay presente en la placa
del panel de alarma, sin que éste inter-
venga eléctricamente con las comuni-
caciones normales. Solo en el caso de
producirse un evento a transmitir es
que el microprocesador del panel ini-
cia la transmision conmutando el relay
y tomando asi la linea telefonica.

Se debe tener especial cuidado en
mantener esta conexion de la manera
correcta, asegurandose que el propie-
tario avise al servicio técnico de la com-
pafia telefonica de esta conexion.

* Monitoreo inalambrico

La dependencia de la linea telefonica
es en muchos casos un obstaculo para
la seguridad del lugar protegido, ya sea
porque se trate de una region en que el
servicio telefonico sea poco fiable o
porque la amenaza de un delito o sinies-
tro sea alta. Para ello se utilizan los equi-
pos de radio conectados al panel de
alarma. Se comunican con la central en
forma bidireccional o sistema interroga-

[ Para tener en cuenta

do, es decir que el transmisor receptor
de la central de monitoreo de alarmas
envia una sefal al equipo abonado que
debe ser respondida. De este modo el
sistema asegura el enlace continuamen-
te. Los equipos de radio utilizados po-
seen 4 u 8 canales de dos estados, es
decir que puede transmitir esa cantidad
de eventos: si/no o normal/alarma.
Como la informacion que aporta el pa-

* El monitoreo de un sistema de alarma involucra un contrato con otra em-
presa. Es importante entonces estudiar los alcances del servicio al cliente.
* Algunos paneles monitorean la tension de linea telefénica, pero en todos
los casos el panel envia una prueba automaticamente a la estacion de

monitoreo.

* La comunicacioén para descarga de eventos se realiza desde el panel del
cliente hacia la estacion de monitoreo. Ocasionalmente un técnico puede
llamar al equipo para programarlo o para obtener informacién de la progra-

macion que éste tiene.

* El equipo de radio para monitoreo se usa de respaldo del telefonico ya
que este transmite informacion completa desde el panel, mientras que el
equipo de radio transmite informacion de dos estados de los 4 u 8 cana-

les que posee.

nel de alarma es mas completa, de re-
querirse equipo de radio se utilizan am-
bos sistemas; el principal es el telefoni-
co en cuanto a la transmision de even-
tos y el de respaldo es el de radio, que
transmitira la falta de linea u otros emer-
gentes. En una version mas actual el
equipo de radio transmite directamente
todos los eventos que genera el panel
en formato Contact ID.

* Sistemas de deteccion de corte
de linea telefonica fija

La continuidad del vinculo telefoni-
co es imprescindible en este tipo de
monitoreo, debido a que la estacién
remota no tiene conocimiento del es-
tado del sistema instalado en el pro-
pietario a menos que éste transmita
reportes con frecuencia. El sistema de
la base de monitoreo establece un
horario diario en el que espera que
cada panel se comunique para enviar
el "reporte de prueba diario", con el
que se comprueba la normalidad del
sistema completo. De no recibirse el

Continda en péagina 158
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reporte de prueba, el operador debe
informar del hecho al servicio técnico
de la alarma o a quien corresponda.
Puede pedir también al propietario
que envie una prueba a través de un
botén en su teclado.

En los paneles el microprocesador
posee una rutina de control de la ten-
sion de la linea telefénica, avisando al
propietario a través del teclado si se
presenta una falla.

e Equipo celular de respaldo

Adicionalmente a estas rutinas, exis-
ten equipos y sistemas que monito-
rean y dan aviso en caso de que la

Salida de linea
al usuario de la
alarma

Entrada de linea

discador ol
| de la alarma

zona 4 Falla linea

zona’5 Falla sistema

12 V Externos

Central de Alarma
T ¥ T (opcional)

zona 1

zona 2

zona 3

linea telefénica presente fallas.

Este dispositivo tiene un teléfono
celular incorporado. Monitorea la ten-
sion y corriente de la linea telefénica
detectando si la linea esta cortada o
es inoperable. Un contacto de relé
informa al sistema de alarma la con-
dicién de falla de linea, de modo que
pueda enviarse dicho evento a la cen-
tral de monitoreo utilizando una zona
del panel.

El backup celular conmuta el disca-
dor de la alarma para que se comuni-
que via celular ante un corte de linea
o una cantidad de intentos de comu-
nicacion fallidos. Restablece el circui-

Linea
Telefonica T

Linea al Usuario

Celular

Cargador

—_—

- Backup

Bateria Celular L 220 A.C.
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to normal cuando la falla de linea des-
aparece, sin alterar las comunicacio-
nes en progreso.

Se conecta intercalado entre la li-
nea telefonica y el panel y monitorea
el estado de la misma.

 Sistema de canal derivado

El canal derivado es una prestacién
poco utilizada que en combinacién
con las compariias telefonicas trans-
mite una sefal inaudible a través del
par telefonico fisico independiente-
mente de si existe una comunicacion
telefénica en el momento. En el lado
del panel del abonado se coloca un
modulo que genera la sefial y ademas
monitorea la linea. Ante una falla de
esta, genera una falla en una zona de
alarma predeterminada para que el
usuario tenga aviso del desperfecto
en su teclado. Por otro lado, en la es-
tacion de monitoreo hay un equipo
que espera recibir cada un periodo
determinado el aviso de continuidad
transmitido por la compafia telefoni-
ca. De no producirse el aviso de linea
normal, el operador inicia las accio-
nes correspondientes para que el
equipo técnico lo solucione.
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F

En determinadas instala-
ciones se hace imposible
cablear los sensores, ya
sea por la distancia, las di-
ficultades fisicas del tendi-
do de cables o la estética
del lugar. Los equipos ina-
lambricos son ideales para
estos casos.

Basicamente, estos siste-
mas, consisten en una se-
rie de transmisores y un
receptor para todos los
transmisores existentes.

En esta oportunidad, des-
cribiremos de manera prac-
tica y sencilla todos los dis-
positivos que componen

estos sistemas.

e Sistemas inalambricos

* Magnéticos
* Infrarrojos
* Transmisores universales

* Transmisores de mano, pulsadores
de panico o de emergencia médica.

¢ Control Remoto
¢ Teclados

* Introduccion

Basicamente, estos sistemas, con-
sisten en una serie de transmisores y
un dispositivo receptor para todos los
transmisores existentes. Este recep-
tor puede ser una placa que se agre-
ga al panel de alarma, un panel pro-
piamente inalambrico o un panel mix-
to (es decir, con zonas inalambricas
y cableadas). Si es una placa adicio-
nal expande las zonas tal como si fue-
ra un expansor convencional. Como
transmisores deben usarse disposi-
tivos del mismo tipo y marca y pue-
den ser detectores magnéticos, infra-
rrojos o de humo o bien teclados de
control.

Todos los elementos que componen
el sistema inalambrico estan codifica-
dos de modo de responder solo al re-
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ceptor apareado y no recibir interferen-
cias de otro dispositivo que este en las
cercanias. La codificacién puede ser
por medio de dip switchs en los equi-
pos o a través de "auto learning" con
un cédigo propio irrepetible incorpo-
rado en cada transmisor. De este modo
cada dispositivo es unico en el siste-
ma y no puede haber duplicados.

En este tipo de sistemas es nece-
sario comprobar el alcance 6ptimo de
la sefial para asegurar una cobertura
completa. Si el sistema no es bidi-
reccional no se tendra aviso si un de-
tector no funciona o es destruido. Los
sistemas interrogados proveen segu-
ridad de que cada dispositivo enro-
lado en el sistema permanece activo
y operativo.

Cada detector tiene una bateria de
12V de litio de larga duracion, que dura
de dos a tres afios, y puede enviar una
sefal de "bateria baja" al panel en caso
de estar descargada. Hay otros mode-
los que usan tres pilas AAA Algunos
también tienen un antidesarme que
provoca una transmision con codigo de
sabotaje en caso de ser abiertos. El
panel "espera" una sefal de estos dis-
positivos cada 12 minutos aproximada-
mente para garantizar que sigan en ac-
tividad, ya que en condiciones norma-
les, es decir sin alarma, el sensor no
transmite, a excepcion de esta sefal
de reporte.

Los dispositivos de deteccion se aso-
cian a unazona unica, es decir que cada

detector inalambrico reporta a una zona
y esa zona no se comparte con otro
detector, inalambrico o cableado.

Para habilitar un detector inalambrico
se lo debe "enrolar" en el panel: esto
es que el panel lo reconozca como zona
instalada. Para ello, se ingresa en modo
programacion y en el paso correspon-
diente se cierra y abre la zona del dis-
positivo inalambrico. De este modo el
receptor indicara la alarma generada y
el panel la asociara a una zona.

Entre los detectores inaldmbricos en-
contramos magnéticos, infrarrojos, de-
tectores de humo fotoeléctricos y trans-
misores de mano o llaveros, pulsado-
res de aviso de panico o de emergen-
cia médica.

* Magnéticos

Un detector magnético convencio-
nal consiste en dos piezas apareadas:
el iman y el contacto o ampolla.

Las dos partes que componen un
detector magnético inalambrico son si-
milares a uno convencional, salvo que
la parte donde se aloja la ampolla del
magnético contiene ademas un trans-
misor inaldmbrico, una bateria y un an-
tidesarme, lo que lo hace mucho mas
voluminoso.

Bateria

Y s

Transmisor

Antidesarme

Iman

Continda en péagina 164
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¢ Infrarrojos

Los detectores infrarrojos tienen en
su interior toda la electrénica del trans-
misor ademas de la convencional del
infrarrojo. A diferencia de uno conven-
cional, no tiene relay de salida ni borne-
ray posee dos modos: de prueba y nor-
mal. En el modo de prueba, el led que

indica deteccion se enciende por cada
movimiento detectado, activando al
transmisor que da la sefal correspon-
diente al panel. Tanto el led como el
transmisor tienen consumo elevado y
dado que el infrarrojo se activa cada vez
que detecta movimiento, la bateria se
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descargaria rapidamente si no fuera que
en la posicion normal el led no encien-
de. El transmisor envia una sefial en la
primer deteccién y luego queda inacti-
vo por cinco minutos, luego de los cua-
les enviara otra sefial sélo si detecta
movimiento.

* Transmisores universales

Si en una instalacion se deben colo-
car varios detectores magnéticos cer-
ca se pueden usar un transmisor uni-
versal y magnéticos u otros dispositivos
comunes (que no requieran alimenta-
cion). Este transmisor provee una
bornera para conectar los magnéticos,
de modo que alli se puede cablear una
"serie" de detectores.

Bateria |
[
u]
Bornera ?
F-__
Antidesarme i
Transmisor

Magnéticos Cableados

* Transmisores llavero

El transmisor de llavero o de mano se
usa tanto para activar-desactivar el sis-
tema como para enviar una sefial de
aviso a la estacion de monitoreo. Otros
pulsadores se pueden usar para una
sola de estas funciones o en forma de
collar para aviso médico para personas
que necesiten asistencia.

En un panel inalambrico las sirenas
son basicamente cableadas, es decir
que se debe conectar a la bornera de
sirenas un cableado que alimente a las
mismas. Sin embargo, es posible co-
mandar una salida PGM inalambrica en
algunos modelos. El control del PGM
puede ser a través de un pulsador, de
un evento determinado o de una alarma
del sistema. Un dispositivo de aviso
como una sirena o luces estroboscopi-
cas remoto debe estar conectado a la
tensién de red a través de una fuente
de 12Vcc y su control estara conecta-
do al receptor inalambrico del PGM. Es
decir que la logica de transmision-recep-
cion se invierte. Por cortes de energia
la sirena puede tener una bateria incor-
porada con un cargador.

* Control remoto

La funcion de activacion parcial o
total y la desactivacion del sistema
puede estar sola o en combinacién
con botones de aviso. También un
transmisor puede comandar una sali-
da PGM para encender o apagar un
dispositivo externo o para activar si-
renas o luces.

Dependiendo del modelo, el trans-
misor puede ser bidireccional y reci-
bir la confirmacion del panel.

* Teclados

Hay dos tipos de teclado inalambri-
co: el mas sencillo transmite cada vez
que se coloca el cédigo correcto y
solo sirve para activar, desactivar y
enviar aviso de asalto. No posee indi-
cacion de zonas ni de activacion. Es
en definitiva como el transmisor de un
control remoto con el agregado de
una clave para su activacion.

Un teclado mas sofisticado trans-
mite la sefial y recibe como respues-
ta el estado del sistema. De este
modo es posible ver si la activacién
fue exitosa o si hay una zona abierta.

I Para tener en cuenta

* Los equipos inalambricos deben
estar apareados: el transmisor y el
receptor deben ser de la misma
marca y modelo y estar codifica-
dos de la misma forma.

* La posicién exacta de un transmi-
sor dependera de las condiciones
radioeléctricas de lugar. Se debe
buscar antes de fijar el elemento
la mejor transmision posible.

* Las pilas de los transmisores son
de larga duracion (2 a 3 afos). Las
baterias de 9V son de duracion
menor. Se debe verificar periodi-
camente su estado.

* El detector transmite rafagas de
informacion periodicas y se blo-
quea si hay deteccion continua
para ahorrar energia.

* En el préximo capitulo

Terminada la descripcion basica de
los equipos que componen un siste-
ma contra robo, en el proximo capitu-
lo comenzaremos con las variantes de
programacion, ya sea por teclado re-
moto o downloading (via telefonica).
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Programacion de paneles
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La configuracidon de un sis-
tema de alarma en cuanto a
su comportamiento y carac-
teristicas se realiza median-
te la programacion del pa-
nel de alarma. Dentro de las
caracteristicas que pueden
programarse esta el com-
portamiento de las entradas
(zonas), de las salidas (si-
rena PGM y otras), los tiem-
pos del sistema, la conexion
a la estacion de monitoreo
y otras técnicas o de uso.

Otro nivel de programa-
cion es la del usuario, me-
diante la cual se agregan las
claves para su funciona-
miento, restricciones o nive-
les de usuario y caracteris-
ticas de uso personalizable.
* Programacion

¢ Introduccion

* Programacion por teclado

* Programacion por PC

* Descripcion de zonas

e Atributos de zonas

* Tiempo del sistema
* Programacion de la comunicacioén

* Introduccion

La programacion se puede realizar
de dos maneras: a través del teclado
del panel y por acceso remoto a tra-
vés de una computadora con modem
(downloading) o en algunos casos
mediante una conexion directa por
cable a un puerto COM o al médem
de la PC. Cada marca y modelo de
panel tienen su propia programacién
y esta descripta en el manual de ins-
talacion y en la planilla de programa-
cién de cada equipo. Asimismo la
programacion remota requiere de un
programa propio de cada marca de
panel y en muchos casos, de un
modem de la misma marca.

Una vez hecha la programacion el
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sistema mantiene esa configuracion
permanentemente, aun si el panel que-
da desconectado completamente de
los periféricos o de la alimentacion. El
panel de alarma incluye una progra-
macion general de fabrica a la cual se
puede volver mediante un reset.

* Programacion por teclado

Para acceder al nivel de programa-
cion general de instalacion es necesa-
rio ingresar al sistema con la clave de
instalador. Una vez dentro del progra-
ma, diversos pasos de programacion
numerados permiten la configuracion
de los distintos parametros.

El ingreso de datos es a través del
teclado numérico y dependiendo del
equipo se pueden leer los datos pro-
gramados interpretando las indicacio-
nes de los leds del sistema o median-
te un teclado LCD donde aparecera

escrito el valor del campo en progra-
macion.

Los sonidos o bips del teclado indi-
can si el paso programado fue acepta-
do o hay un error y van guiando en la
secuencia de ingreso de datos.

Para mayor seguridad un tempori-
zador cierra el nivel de programacion
si no se presiona ninguna tecla en un
periodo de tiempo determinado. Ade-
mas el sistema reporta a la estacion
de monitoreo la entrada y salida de
programacion.

* Programacion por PC

Este es el método mas seguro y ra-
pido ya que permite guardar los da-
tos del cliente programados y hacer
revisiones y modificaciones. Se utili-
za ademas como programacion remo-
ta sin necesidad de acudir al lugar
protegido.

En el programa se llena una planti-
lla con los datos del panel y sus peri-
féricos (como expansores y teclados),
los datos de la cuenta en la estacion
de monitoreo (nimero de abonado,
teléfono de la receptora y formato de
comunicacion) y todas las variables
que son posibles cargar por teclado.

Una vez cargados los datos, es ne-
cesario que la PC se comunique con el
panel, ya sea que se encuentre instala-

do en su destino o conectado proviso-
riamente en un interno del departamen-
to técnico de la empresa de instalacio-
nes. El programa se comunica a través
del moédem seleccionado llamando al
numero de teléfono donde se encuen-
tra conectado el panel. Luego de una
cantidad de rings o de una doble llama-
da para saltear el contestador, el panel
contesta la llamada y se identifica verifi-
cando la contrasefia. Una vez validada
se procede a descargar la programa-
cion en el panel (downloading). De ser
necesario, se puede hacer la operacion
inversa, es decir, traer la programacion
existente en el panel y guardarla en la
PC (uploading).
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* Descripcion de zonas

La programacion de zonas define su
comportamiento. Cada zona puede pro-
gramarse independientemente.

- Zona instantanea (o rapida): pro-
voca una condicion de alarma inme-
diatamente. Se usa para proteger pe-
rimetros como en persianas, puertas
exteriores y ventanas. Por lo general,
conectamos magnéticos o barreras in-
frarrojas.

- Zona demorada (temporizada o
con retardo): inicia un conteo desde
que se abre antes de pasar a condicion
de alarma. Permite regular el tiempo de
manera de permitir al usuario entrar a la
propiedad protegida y desactivar el sis-
tema dependiendo de si se trata de un
teclado al lado de la puerta de entrada
o si el ingreso es por un porton automa-
tico de garaje. Segun el panel, la regu-
lacion del tiempo es en intervalos de a
10 segundos o continua y los hay que
permiten regular desde 1 hasta 999
segundos. También el tiempo de salida
es regulable en esta configuracion de
zona; a veces sumando automaticamen-
te 40 segundos al tiempo de entrada y
otras con una variacion continua. Si dos
0 mas zonas son demoradas, tendran
los mismos tiempos, aunque existe tam-
bién la posibilidad de regular un tiempo
distinto en otra zona en algunas mode-
los de panel (demora 1y demora 2). Un
uso inteligente es si se tiene un solo te-
clado en la propiedad y dos accesos
(puerta principal y garaje): para entrar
con el vehiculo al garaje se necesita

mayor tiempo que si se entra por la puer-
ta principal. De este modo, puede pro-
gramarse un tiempo cémodo para la
entrada por el garaje sin perjudicar la
seguridad dando mas tiempo para la
entrada principal.

- Zona seguidora: se usa para de-
tectores de movimiento colocados en
el interior de la propiedad y tiene dos
comportamientos: si se abre una zona
demorada primero funciona como zona
demorada, con igual retardo que el de
la zona que se abrid. De este modo, si
hay un infrarrojo pasivo en el ambito de
la entrada da tiempo para desactivar el
sistema desde el teclado. En cambio si
un intruso ingresa por una ventana o por
otro acceso el panel no detecta una
apertura de una zona demorada con
anterioridad y lazona se comporta como
instantanea, es decir que da alarma in-
mediatamente por considerar que no se
hizo un ingreso normal.

- Zona interior: Los detectores de mo-
vimiento en una vivienda no deben co-
nectarse al activar el sistema estando en
casa y si cuando se esta ausente. Para
ello se usa la caracteristica en “casa-
ausente”. Su funcionamiento depende de
como se active el sistema: si el usuario
sale de la propiedad, debera usar la ac-
tivacion total. Los sensores conectados
a esa zona funcionaran, como si se tra-
tara de una zona instantanea dando alar-
ma en forma inmediata. En el caso de
querer activar el sistema estando en la
casa, se usara la activacion parcial o in-
terior. Los infrarrojos detectan siempre,
pero el panel ignora la sefial enviada. Se
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entiende que en este caso la propiedad
queda protegida en forma perimetral por
detectores magnéticos en puertas y ven-
tanas o barreras infrarrojas en el exterior
y no por los detectores conectados a la
zona interior.

- Zona 24 horas: es una zona siem-
pre activa, independientemente del es-
tado de la central y se usa para pulsa-
dores de asalto y otros dispositivos que
requieran la respuesta permanente de,
por ejemplo, una estacion de monito-
reo. Se le puede asignar como atributo
que sea silenciosa (sin hacer sonar si-
renas) o que sea sonora. Otro uso fre-
cuente es para el sistema de antidesar-
me de los sensores y la sirena exterior.
En este caso se configura como tamper
24 horas. Se entiende por ello que una
proteccion contra sabotaje debe estar
siempre activa. Atributos adicionales van
personalizando esta zona para poder
conectar detectores de inundacion, de
gases o hacer un control de frio de una
camara frigorifica.

- Zona de incendio: es una zona 24
horas con atributos particulares: no pue-
de excluirse, hace sonar las sirenas en
forma intermitente y se transforma en
una zona que responde a dispositivos
de légica normal abierto, tales como los
detectores de incendio.

- Zona de activacion / desactiva-
cion: configuracion especial de zona
que la transforman en un control. Al abrir
la zona el estado del sistema cambia
(activa o desactiva). Permiten conectar
un interruptor comandado por llave y ce-
rradura o un equipo de control remoto.

* Atributos de zonas

Permiten regular caracteristicas adi-
cionales en cada zona, entre ellas:

- Zona silenciosa o sonora.

- Sonido continuo o pulsante (usado
para aviso de incendio).

- Permiso de exclusion de la zona (si/no)

- Activacion forzada (permite activar el
sistema con esa zona abierta). Se usa
para detectores de movimiento en el area
de salida o donde esta el teclado.

- Aviso de puerta (chime). Un aviso
en el zumbador del teclado de que una
zona fue abierta que funciona aun con
el sistema desactivado.

- Velocidad de respuesta: varia el tiem-
po en milisegundos que debe perma-
necer abierta una zona para que el sis-
tema la considere como abierta. Un
tiempo mayor (450-60 ms) evitara falsa
alarma. Los paneles evitan que un dis-
paro provocado por un mal contacto o
un "transitorio" se transforme en una
falsa alarma haciendo que un tiempo de
respuesta suficientemente largo ignore
a los mismos. No obstante, si se traba-
ja con detectores de vibracion o detec-
tores sismicos sera necesario disminuir
considerablemente ese parametro.

- Zona inteligente: se usa en condi-
ciones de falsas alarmas. La zona en-

tra en alarma sélo si se cumplen es-
tas condiciones: permanece abierta
por un tiempo predeterminado de 10
a 47 segundos; se abre dos o mas
veces en ese periodo o si otra zona
provoca alarma.

Otros atributos de zona hacen que
una zona no reporte o que no encien-
da su correspondiente indicador en el
teclado o que demore la transmision
del reporte de monitoreo.

Podemos también decidir si la zona
sera supervisada, es decir si llevara re-
sistor de fin de linea (RFL), normal abier-
ta o normal cerrada. Esta caracteristica
se aplica a todas las zonas en conjunto.
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* Tiempos del sistema

La demora desde que una zona tem-
porizada se abre hasta que se provo-
que una condicion de alarma se regula
como tiempo de entrada. Debe ser su-
ficientemente largo como para permi-
tir la entrada del usuario con comodi-
dad y la desactivacion del equipo, y a
su vez tan corto como para no dar de-
masiado tiempo a un intruso. Se regu-
la generalmente de 10 a 30 segundos,
dependiendo de la distancia de la puer-
ta de entrada al teclado.

El tiempo de salida es el tiempo que
permite al usuario salir del area prote-
gida desde que activo el sistema. Pue-
de ser mayor que el primero o igual a

éste. Generalmente es de 40 segun-
dos a 1 minuto.

Determinados paneles de alarma
permiten un segundo tiempo de en-
trada para otra zona que necesite una
mayor demora, como por ejemplo un
porton de garaje o una puerta de reja
antes de la puerta principal de la casa.

También se regula el tiempo que la
sirena esta activada en alarma. Se
debe considerar que un tiempo de si-
renas excesivo genera polucion sono-
ra. Si el equipo se monitorea, alcanza
con que suene un minuto, ya que el
principal aviso es a través de ese sis-
tema y si el equipo se usa en forma
local, para areas de ciudad se regula
en 4-5 minutos y areas abiertas hasta
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10 minutos.

La bateria del sistema esta calcula-
da para alimentar un par de sirenas
en caso de falta de tension de red do-
miciliaria para dos o tres periodos de
alarma. Una tiempo excesivo de sire-
nas provocara una descarga de la
bateria mayor que lo previsto causan-
do una autonomia menor del sistema.

Otros puntos de programacién per-
miten poner una clave propia del ins-
talador para entrar en programacion,
habilitar o deshabilitar funciones auxi-
liares, como las del terminal PGM y
programar los numeros telefonicos y
codigos de reporte para que el pa-
nel se comunique con la estacion de
monitoreo.

* Programacioén de la comunicacion:

Para que un equipo reporte a la es-
tacion de monitoreo es necesario in-
gresar el numero telefonico de la re-
ceptora a la cual llamara. Generalmen-
te se coloca un segundo nuimero de
una receptora de respaldo o para di-
vidir los reportes entre emergencias y
control.

Es necesario programar el o los nu-

meros de cuenta de abonado otorga-
dos por la empresa de monitoreo que
son identificativos del sistema en la es-
tacién de monitoreo.

Finalmente se define el formato de
comunicacioén con el cual va a transmi-
tir los eventos el panel y si estos se ge-
neran en forma automatica o se ingre-
san cada uno de ellos en forma manual.

¢ En el proximo capitulo

Terminada con la descripcion basi-
ca de la programacion de los paneles
de alarma, en el proximo capitulo co-
menzaremos con los detalles a tener
encuenta en la instalacion de un sis-
tema y el mantenimiento de los mis-
mos, exponiendo Plano de Obras y su
simbologia.
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F

La instalacién de un sis-
tema de alarma requiere
un diseAo previo, un co-
nocimiento del lugar, de
los futuros usuarios y de
cuales son los valores y
personas a proteger.

En todos los casos hay
una relacion costo-bene-
ficio que debe ser plantea-
da rigurosamente. Aqui es
preciso definir que se ne-
cesita proteger y que se
espera que haga el siste-
ma a instalar. De un dise-
no inteligente dependera
el grado de proteccidn.

En la facilidad de opera-
cion del sistema esta la
clave para que el mismo
no se vuelva impractico, o

sea, “inseguro”

* Instalacién de un sistema
* Disefio de una proteccion
¢ Infrarrojos o magnéticos
e Las falsas alarmas
* Consideraciones de disefio
e instalacion
* Consideraciones del cableado

* Diseio de una proteccion

Toda instalacién requiere de un di-
sefio previo, es necesario ademas de
conocer el lugar, entender los habitos
de los usuarios para que éstos a su
vez complementen el sistema instala-
do con un uso logico que aumente la
seguridad en vez de debilitarla. Como
ejemplo, si en una casa con cochera
el usuario acostumbra a abrir el por-
tén a control remoto se debe evaluar
el riesgo de que un intruso aproveche
la ocasioén para reducir a los habitan-
tes del lugar; o si la clave para desac-
tivar la comparten tanto propietarios
como empleados y uno de ellos no
trabaja mas alli, es imprescindible dar
de baja dicha clave.

La planificacion del sistema debe
hacerse en lo posible en el lugar y no
en planos, ya que un ojo entrenado
puede encontrar puntos débiles que
no aparecen en un esquema.

Se debe recorrer el lugar con el pro-
pietario o responsable, teniendo en
cuenta que no estén presentes otras

personas relacionadas directamente
con la seguridad del lugar, sobre todo
si se trata de empleados de la cons-
truccion o personal temporario.

Un esquema a mano alzada del lu-
gar ayudara a ubicar los puntos de
acceso y sectores vulnerables. De ser
posible se solicitara al responsable
una copia del plano del lugar.

El criterio basico en el disefio es
proteger cualquier lugar vulnerable a
una intrusion y a partir de alli estable-
cer los criterios de minima y maxima.

» ¢Infrarrojos o magnéticos?

Mucho se discute sobre este punto,
siendo que los magnéticos son mas
complicados de instalar que los infra-
rrojos y su cableado es mas evidente
si no existen cafierias para el sistema
de alarma.

Cada elemento de deteccion tiene
un alcance de funcionamiento en el que
es util: para proteger un interior, un
detector de movimiento alcanza, pero
si se desea disuadir al intruso antes de
que entre al area protegida, es nece-
sario colocar un detector magnético en

[ Para tener en cuenta

las puertas de acceso. Lo ideal es una
combinacién de ambos, de modo que
uno respalde al otro.

Cuando se produce una intrusién a
través de una puerta, la alarma suena
por el tiempo predeterminado y luego
para. Si la puerta quedara abierta lue-
go de la intrusioén, dicha zona queda-
ra abierta y el sistema no detectara
una nueva intrusion. En este caso un
infrarrojo colocado en el paso cumpli-
ra la funcion de detectar nuevamente
al intruso confirmando al magnético.

* La informacion proporcionada por el usuario es reservada y debe ma-
nejarse con precaucion. La eficacia de un sistema de alarma depende
en cierta medida de que no se conozcan detalles del lugar protegido o

de las costumbres de sus usuarios.

* Un relevamiento en el lugar siempre da una vision clara de la proteccion
que se debe utilizar. De no ser posible, el usuario debe proveer un pla-
no indicando todas las aberturas existentes, su tipo y si tienen reja o si
son accesibles facilmente desde afuera por cornisas o techos vecinos.

¢ Las planillas de usos frecuentes de los elementos de deteccién es orien-
tativa. La practica determinara una decision correcta.

* Una combinacién adecuada de infrarrojos y magnéticos proveen una

proteccion completa.
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HEIE
Detectores 213 3
Ca: sla = o
Magnéticos 8[8|=|x= 5|5
“(S|I5(5(8|6|2|2
S|ela|lals|S|&|E
cl8|E|lE|®R|S|E|S
:S 8 vl _g ol ®© c
215|818 (8(81]8 Observaciones
Puerta o ventana solida AL 1L |
metadlica [ [ | Si es de chapa hueca, en la parte inferior
con vidrio [ | [ | Acompafiado de proteccion para el vidrio
con vidrio blindado |7 (™
corrediza [ | [ | Uno en cada hoja
doble hoja [ | [ | En la hoja que abre primero
Porton batiente B R En la hoja que abre primero
corredizo N Uno en cada hoja
con puerta recortada H B Con infrarrojo o barrera interior
Cortina metalica solida o calada [ |
con puerta de escape [ | Con infrarrojo o barrera interior
Persiana o postigén [ En la hoja que abre primero
Dormitorio [ En persiana
Claraboya H N Acompafiado de proteccion para el vidrio
Panel de alarma [ ] | En el interior del gabinete
Cuadros y objetos de valor [ |
Caja fuerte [7l| En el exterior, con conexion de antidesarme
8|
g|S|e
2l |2|E|5
Detectores “|e[8lo|GelE
. o D
Infrarrojos 2|8|8|5|5 |2
S|le|E|2|2|E(=E
HHEREERD ;
3(R[5|8|8|8|s Observaciones
Interiores oficina HNE (N El PIR de techo estandar se coloca hasta 4m de altura
local NN N
paso de habitaciones | |7 (I El antimascota se usa en viviendas
entrada (encima de puerta)| || El PIR con zona cero protege debajo de si mismo
pasillo NN N [ |
ventanales NN H
depésito con cajas L El PIR de doble tecnologia es infrarrojo y microondas
galpén [ |
Exteriores | Con inmunidad a factores climéticos

e Las falsas alarmas
Una falsa alarma ocurre cuando un

Cuando una sirena suena en una pro-
piedad protegida o un operador de mo-
nitoreo se pone en contacto con la po-
licia informando del hecho, se presu-
pone que se esta en presencia de un
delito. Muchas veces no es asi, sino que
se produjo una falsa alarma, es decir,
un aviso de siniestro que no es tal.

sistema de alarma se dispara sin ha-
ber un intruso en la vivienda ni una si-
tuacién de emergencia que requiera
una accion.

Basicamente existen tres motivos
que las producen: un mal disefio de la
proteccion, un equipo sin manteni-

miento y un uso incorrecto.

La importancia de reducir las falsas
alarmas radica en hacer mas confiable
el sistema, ya que una sirena que suena
con frecuencia sin motivo aparente qui-
ta credibilidad a la proteccion contra
robo ademas de generar polucion so-

Continta en péagina 184
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nora en la zona. Si se trata de detecto-
res de movimiento o barreras infrarrojas
exteriores la estacion de monitoreo pue-

de verificar un segundo evento que
confirme el primer disparo para evitar
dar una falsa alarma producida por ani-
males o plantas en el area.

.com.ar

Cuando se reducen al minimo las
falsas alarmas, aumentaria la veloci-
dad de respuesta al siniestro y aumen-
ta la confianza en el sistema.

e Consideraciones de diseio e instalacion

Cuando se disefa una proteccion se
deben tener en cuenta el alcance o efec-
tividad del dispositivo usado.

Los infrarrojos:

Los detectores infrarrojos son sensi-
bles a las corrientes de aire y a los cam-
bios climaticos bruscos. Si se instalan
en interiores, deben estar lejos de fuen-
tes de calor como estufas o equipos de
aire acondicionado o corrientes de aire
como respiraderos o rejillas de ventila-
cion. El area de deteccion de un infrarro-
jo esta siempre graficada en el manual
que lo acompafia (por lo general es un
cuarto de circunferencia de 10m de ra-
dio). Se debe tener en cuenta que los
haces del infrarrojo no detecten el movi-
miento de otras areas cercanas. A ve-
ces la radiacion infrarroja de personas o
animales puede atravesar vidrios, por lo
que no es conveniente que el detector
esté enfrentado a una ventana o vidriera.
La posicion correcta es en la misma pa-
red que la ventana mirando hacia la pa-
red opuesta y no hacia la ventana. Como
un infrarrojo detecta mejor a través de
su patron de haces que alo largo de éste,
es preciso colocar el detector angulado,
es decir a 45° de la pared en la que se
fija, de modo que el movimiento a detec-
tar no sea hacia el infrarrojo sino atrave-
sando los haces.

Otro punto vulnerable de estos de-
tectores son los animales domésticos.
Se entiende que al instalar el sistema
se considerd la situacion instalando
detectores para mascotas. El funciona-

miento de estos discriminan la masa
corporal y la temperatura de los anima-
les distinguiéndola de la de una perso-
na. Un detector infrarrojo estandar con
opcidn a funcion para mascotas se co-
loca a 1m de altura y con su patron de
haces hacia arriba, dando vuelta la len-
te o colocando una lente para ese uso.

El movimiento de plantas y cortinas
no son motivo en si para provocar una
alarma, sino mas bien la fuente que lo
produce.

Los infrarrojos para exteriores tienen
una serie de mejoras especiales para una
deteccioén precisa. Tienen una junta de
goma entre la tapa y la carcasay otra en
el orificio de entrada del cable lo prote-
gen de insectos y humedad. Por lo ge-
neral son de doble tecnologia o quad, y
tienen un contador de pulsos y otros dis-
positivos que lo hacen inmune a las va-
riaciones climaticas. Deben colocarse
teniendo en cuenta que no detecten el
movimiento en la calle o en los terrenos
vecinos y no deben estar enfrentados di-
rectamente a los rayos solares.

Los magnéticos:

Los detectores magnéticos practica-
mente no presentan problemas si los
cerramientos estan en buen estado, pero
es conveniente revisar que las puertas y
ventanas ajusten bien y que traben. Es
responsabilidad del técnico advertir al
usuario de una puerta con juego que
pueda provocar una falsa alarma.

Sila colocacion del magnético se hizo
con su distancia maxima de deteccion

( Gap’), después de cierto tiempo el ce-
rramiento puede tener mas juego o el
iman perder parte de su capacidad mag-
nética y dar falsas alarmas. No convie-
ne usar adhesivos doble faz ni adhesivos
ultrarrdpidos, ya que con la accion del
sol y la humedad se pueden despegar.
Conviene sellar los orificios de entrada
de cables y no colocarlos pegados al
piso, excepto los blindados de metal.
En portones se debe utilizar el magnéti-
co de tipo industrial, de tamafo doble
del comun. Su distancia de accién au-
menta en 1 cm o 2cm.

Concerniente al sistema

Deben respetarse las especificaciones
del fabricante en cuanto a valores maxi-
mos admitidos de la distancia entre cada
teclado y la central, la potencia maxima
de sirenas y la salida maxima de la ali-
mentacion de 12V a los equipos. De ser
necesario, se puede colocar un relay para
conmutar la corriente de bateria hacia las
sirenas o colocar una fuente de alimen-
tacion extra para los sensores en el caso
de instalar una cantidad cuyo consumo
supere el maximo admitido.

Las conexiones del panel y los equi-
pos se debe hacer con la alimentacion
de alternay la bateria desconectadas, y
antes de dar energia, se debe verificar
que no haya cortocircuitos en la red de
12V hacia los equipos.

Reemplazar un fusible sin examinar
la causa que lo quemd es inutil y nun-
ca debe colocarse uno de mayor valor,
a riesgo de danar el panel.

* Consideraciones del cableado

Los falsos contactos son motivo se-
guro de falsas alarmas y causan gran-
des trastornos en el uso y el manteni-
miento. Para evitarlos, deben soldarse
todos los empalmes de cables, asi
como verificar una buena conexion a
las borneras dando un tironcito al ca-
ble luego de atornillar y tener cuidado
al pelar un multipar dado que en el
punto de corte del alicate queda una
marca en el cable que puede terminar
cortandolo. Se recomienda usar para

aislar los empalmes la vaina del multi-
par de un par o del cable de teléfono
denominado "de instalacién" o espa-
gueti fino. No se recomienda aislar con
cinta aisladora ni termocontraible ya
que ambos dificultan la tarea de
service o ampliaciones. La unica ex-
cepcion es en los empalmes que que-
den a la intemperie como los de la si-
rena exterior que quedan dentro de su
gabinete o los que queden en una caja
de paso en el exterior.

En lo posible, el cableado de alar-
ma debe estar alejado del cableado
de tensién, sobre todo si ambos van
paralelos en grandes distancias.

Se debe tener especial cuidado en
evitar contactos accidentales del ca-
bleado de alarma con la red de ten-
sion de linea o con la linea telefonica,
ya que ambas tienen suficiente ten-
sién para quemar un dispositivo elec-
tronico.

Continda en pégina 188
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La instalacién de un sis-
tema de alarma requiere
un disefo previo, un co-
nocimiento del lugar, de
los futuros usuarios y de
cuales son los valores y
personas a proteger.

En todos los casos hay
una relacién costo-bene-
ficio que debe ser plantea-
da rigurosamente. Aqui es
preciso definir que se ne-
cesita proteger y que se
espera que haga el siste-
ma a instalar. De un dise-
no inteligente dependera
el grado de proteccion.

En la facilidad de opera-
cion del sistema esta la
clave para que el mismo
no se vuelva impréactico, o

sea, “inseguro”

* Instalacion de un sistema
* Plano de Obra
* Simbolos
* Siglas
* Cable Multipar
* Ejemplo de instalaciones
* Cableado y tabla de conexiones
* Lineamientos basicos

* Plano de obra

En el momento de disefar el siste-
ma, se hace necesario un esquema
del lugar ubicando los elementos que
lo componen. Luego, en la obra, se
completara dicho esquema y corregi-
ra segun lo instalado. Es importante
anotar toda la informacion posible del
lugar, como el detalle de los lugares
de acceso: claraboyas, ventanas, res-
piraderos grandes, etc. En el plano de
obra también se anotara el recorrido
del cableado y una tabla de cables y
conexiones. Esta informacion es de

mucha utilidad en el momento de ha-
cer una reparacion o una ampliacion.

* Simbolos

Las simbologia de los elementos de
un sistema de alarma varia mucho tra-
tandose de arquitectos, electricistas o
de instaladores. Los siguientes simbo-

los son una sugerencia practica surgi-
dos de la necesidad de simplicidad en
obra. Las siglas identifican el nombre
o numero del elemento.

[—1 SM Detector Magnético E DRV Detector de rotura de
—1 (Switch Magnético) vidrios ambiental
7/ PIR Detector Infrarrojo O CE Caja de empalmes
colocado en esquina
> PIR Detector Infrarrojo DH Detector de humo
plano a la pared
:Iq SIR Sirena @ DT  Detector térmico
o PA  Pulsador de aviso de BIR Tx Barrera infrarroja
asalto (Transmisor)
TEC Teclado BIR Rx Barrera infrarroja
(Receptor)
CEN Central de alarma
* Siglas

Los elementos se mencionan por una sigla que los identifica y un numero de
orden, por ejemplo SM1, SM2, SM3 o PIR1, PIR2

SM Detector magnético

(switch magnético)
SMP  Detector magnético de porton
SMI Detector magnético industrial
SME  Detector magnético de embutir
PIR Detector infrarrojo pasivo
PIRD Detector infrarrojo dual

(infrarrojo + microondas)
PIREX Detector infrarrojo de exterior

DRV  Detector de rotura de vidrios
PA Pulsador de aviso o de asalto
CR Control remoto (receptor)
CEN  Panel central

TEC Teclado

EXP  Expansor de zonas

LT linea telefonica

SIR Sirena

SIREX Sirena exterior (con gabinete)
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» Cable Multipar

El cable multipar a usar debe ser el
multipar telefonico, también conocido
como "Norma Entel 755", que reune las
caracteristicas de calidad necesarias:

* estafado: cada alambre esta esta-
fiado completamente para asegurar una
buena soldadura.

na metdlica que lo envuelve junto con
un alambre desnudo para conectarlo a
tierra o al negativo de la fuente de ali-
mentacion. De este modo se reducen
las interferencias por induccion de lared
de tension y por radiofrecuencias ge-
neradas por equipos de radio y balas-
tos de tubos fluorescentes.

¢ apareado y colores constantes: el

.com.ar

multipar esta formado por pares de ca-
bles binados (retorcidos) que permiten
una mejor identificacion del pary los co-
lores de los cables son consecuentes
entre multipares de distintas medidas,
de modo de poder hacer conexiones
con cierta logica. Como ejemplo, se
transcriben los colores de multipar para
cables de uno a ocho pares.

WWW. rnd S®

¢ blindado: el multipar tiene una vai-

1 Par Azul
con Blanco
2 Pares Azul Naranja
con Blanco con Blanco
3p Azul Naranja Verde
2l con Blanco con Blanco con Blanco
4P Azul Naranja Verde Marron
iz con Blanco con Blanco con Blanco con Blanco
6 Pares Azul Naranja Verde Marron Cris Azul
con Blanco con Blanco con Blanco con Blanco con Blanco con Rojo
8 Pares Azul Naranja Verde Marron Gris Azul Naranja Verde con
con Blanco con Blanco con Blanco con Blanco con Blanco con Rojo con Rojo Rojo
* Ejemplos de instalaciones e —
1. Local en ochava P et
Se trata de un local en el que se optd por una protec- |
cion minima, con un PIR para el salon y un SM en la puerta Lo
de acceso de personal. Esta es la puerta por la que entra ; e
el encargado al abrir el local, el teclado esta a su lado. No _/

se colocd una sirena exterior ni proteccion adicional para
los vidrios. La vision del PIR no debe estar obstaculizada
por la mercaderia. En muchos casos el propietario agrega
exhibidores colgantes u otros elementos decorativos lue-
go de la instalacién. Debe advertirse de no tapar el PIR o,
en todo caso, cambiarlo de lugar.

| .
{ gchava de vidria
|

{ Elhindada sin reas

e Cableado y Tabla de conexiones:
En el esquema se grafico, con lineas gruesas, el cable
utilizado para interconectar los elementos.

Con el fin de unificar las anotaciones, proponemos con- Zona Tipo Elemento Protege
feccionar una tabla en la que se anoten todas las varia- y demorada SM orta lateral
bles utilizadas. _ : puerta -

La primer fila representa las conexiones en el panel. Se 2 Instantanea PIR salon
colocan los terminales de zonas, alimentacion a sensores 3 24 horas PIR antidesarme
y la entrada y salida de linea telefonica (LIN y TEL).

Los encabezados de las siguientes columnas represen- 4p TEC| 20 SM | 6p PIR | 2p LT | 2x1mm
tan el cable que va de un elemento a un punto de empal- aCEN| aTEC | aCEN | aPIR | a CEN
me o a la central. Se completan las cuadriculas con el par
utilizado en cada uno de los cables multipares. Z1 SM Az/BI Az/BI

En el ejemplo, un cable de 2 pares desde el magnético, Z2 PIR Va/BI
va hasta el teclado y alli se empalma con uno de 4 pares 73 AD Az/BI
que termina en el panel. Normalmente se utiliza el par Az/BI 74
para el contacto de zona en un cable de 2 pares y el Nj/Bl ; .
para la alimentacion de 12V, siendo el positivo el naranja y 12V Ny/BI Nj/BI
el negativo el blanco. El par de la zona no tiene polaridad +SIR 2x1mm
y por lo tanto es indistinta la conexién del azul o el blanco. -SIR oximm

El par Vd/BI del teclado se conecta respectivamente al TEC Vd/Bl
verde y amarillo del bus y la alimentacién se conecta al
naranja-blanco. LIN Gr/BI Az/BI

Continda en péagina 194 TEL Ma/BI Nj/Bl
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2. Local a la calle con vidrieras 7
Se trata de un local de computacion a la calle con rejas

en las vidrieras y una puerta de rejas moviles.

Se colocé un DRV en cada vidriera, puesto que uno
solo no alcanza a detectar la rotura de ambas vidrieras
por la ubicacién de las mismas. Un PIR alcanza a detectar
en toda el area del salon ya que este no supera los cinco
metros de lado. Se coloco un detector magnético en la
puerta corrediza vidriada y otro en la puerta de reja. El
local se cierra al mediodia sin colocar la puerta de reja.
Para activar el sistema es preciso cerrar la puerta corredi-
za de modo que el PIR no detecte el movimiento entre las By
vidrieras o el de la calle. La zona del SM de reja se debe
excluir ya que esta puerta no esta colocada en dicho ho- widriesn
rario. Al horario de cierre nocturno, la activacion es com-
pleta. La central esta instalada en el bafio a 1,80m y el
teclado a mano cerca de la puerta.

Mok reSod

jrieta o

widriem

'T“:::::..1 f_-;'.'Z::'ﬂ siRz 7,
Zona Tipo Elemento Protege e I
1 demorada SM2 Reja externa - Cableado y Tabla de conexiones:
2 demorada SM1 Puerta corrediza En esta instalacion, se hizo necesario colocar una caja
3 24 horas DRV1 y 2 Vidricras ge empalmes cerca del tecladq para redupir la cgntidac}
e cables hacia la central. La sirena exterior se alimento
4 retardo PIR1 Salon con dos pares de un multipar debido a que es
condicionado piezoeléctrica y su consumo es muy bajo. De utilizar una
5 24 horas PIR1y |Antidesarme PIR sirena convencional, se cableara con un cable paralelo de
: : 2x1mm o 2x2mm dependiendo de la distancia, mas un
SIR2 y Sirena exterior cable de uno o dos pares para el antidesarme.

M Para tener en cuenta 6p caja [2p SM1|2p SM2|2p TEC [2p DRV1| 4p PIR |2p DRV2| 4p SIR
* El plano final con la ubica- aCEN | acaja |aSM1 | acaja | acaja |a CEN | a CEN | a CEN

cionde los elementos, delas 71 SM2 AZ/B| AZ/B' AZ/B|
conexiones y empalmes del

cableado debe hacerse in- Z2 SM1 | Vd/BI Va/Bl
mediatamente terminada la  [Z3DRV1y2 Az/BI Az/BI
obra. Es de vital importancia 74 PIR 1 Vd/BI
para futuras ampliaciones o

servicio técnico. Z5 AD : : : AZ./ Bl : Az/BI
* La simbologia usada por ar- 12V Nj/BI Nj/BI Nj/BI Nj/BI Nj/BI
quitectos, técnicos o vende- +SIR Nj/BI
dores en planos varia fre- -SIR Vd/Bl
cuentemente. Establezca -
una regla de uniformidad y TEC AzZ/Rj Az/BI
sencillez para toda la que se . . o
usara en su empresa ° LlneamlentOS baSICOS
« El multipar adecuado para la * La central oculta y accesible.
instalacion es el telefénico * El cableado discreto y disimulado.
normalizado, que mantiene * Evitar los empalmes, los que existan deben soldarse siempre.
uniformidad de codificacion * No més de 6 sensores en una zona a menos que tengan memoria individual de
de colores y es estafiado. disparo y estén dentro del mismo éarea.
* Siempre es conveniente uti- * No compartir areas con zonas.
lizar un multipar de mayor * No mezclar tecnologias en la misma zona aunque estén en el mismo area.
nimero de pares que lo ne- * La linea telefonica no debe llevar ninguin elemento antes del panel de alarmas.

cesario para prevencion de

o * La puerta de entrada siempre debe llevar un sensor magnético.
ampliaciones.

* La luz de test (led) del infrarrojo debe anularse.



Instalacion y mantenimiento (Capitulo XIlI)
Viene de pdgina 194

* Ejemplos de instalaciones

3. Depdsito con oficinas de atencion al publico

La cortina metalica tiene un magnético de portén. La
entrada es por una puertita en la cortina metalica. Como
esta puertita no tiene magnético, el PIR1 provee la pro-
teccion suficiente y esta en una zona demorada. La puerta
al patio trasero tiene un magnético y un PIR completa la
proteccién, confirmando los eventos que genere dicho
magnético. Se agregd proteccion contra incendios en el
depdsito y las oficinas. Un pulsador de asalto esta ubica-
do debajo del mostrador de atencion al publico.

.com.ar

52 . p
e T

| oI

PIR3

cFlanmenas

SR o

Zona Tipo Elemento Protege PAL
1 instantanea | SMP1 | cortina metalica o '1"[_
2 demorada PIR1 area de carga ' AT
3 instantanea PIR2 oficina T
4 24 Hs. DH1,2 y 3 | oficina y deposito b o
5 instantanea PIR 3 deposito
6 instantanea SM2 puerta de patio i
’ 24 HS,' ERY7 SR e aime e Cableado y Tabla de conexiones:
E 24 Hs. Silen. PA 1 pulsador de asalto El panel usado permite reconocimiento de tamper por
zona, lo cual hace que no sea
3p PIR3 1p SM2 2p DH1/ 6p Caja 2p TEC 2p SMP1 2p PIR1 2p PIR2 necesario cablear una zona
aCEN |aPIR3 2aCEN|aCEN | acaja | aTEC | aCaja | a Caja [ extra de tamper para los infra-
71 SMP1 Az/BI Az/BI rrojos, facilitando la instala-
cion. La sirena interior (SIR2)
£2 PIR1 Gr/Bl Az/Bl es de bajo consumo y puede
Z3 PIR2 Ma/B1 Az/BI cablearse con multipar de 2
74 DH1,2,3 Az/BI pares. La sirena exterior
75 PIR3 \/d/BI (S|R1) ademas lleva una zona
de tamper con un cable de 1
Z6 SM2 | Az/BI Az/BI par. El magnético que prote-
PIR y SIR1 ge la cortina metalica (SMP1)
Z8 PA1 esta conectado a la zona dis-
12V AUX | Nj/BI Ni/BI | NiBI | NyBI Nj/BI | NjBl | Ponible del tecladoy no re-
quiere un par extra hacia el
TEC Va/Bl | Vd/BI panel.

4. Casa particular con garage

En esta casa los usuarios entran tanto por la puerta prin-
cipal como por el garage. Dos teclados permiten la des-
activacion en cada caso. Cada acceso tiene un tiempo de
entrada distinto, la puerta 20 seg. y el portén 1 min.

La zona de infrarrojos se configura como interior, de modo
de poder activar el resto de la proteccion al estar en el
interior de la casa. Una barrera infrarroja de exterior prote-
ge el paso en el jardin. La sirena exterior se cabled con un
multipar usando 1 par por polo y un par para el tamper.

v HIR S

EIR Tx

-

FIRZ
Domitoris

Haiio

Drermitomoe
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Zona Tipo Elemento Protege
1 demorada 2 SMP1 portén levadizo
2 demorada 1 SMA1 puerta ppal.
3 retardo cond. PIR1 estar
4 interior PIR2 paso habitaciones
5 instantanea SM3 puerta a jardin
6 24 Hs. PIRy SIR1| antidesarme
7 24 Hs. Silen. BIR1 barrera infrarroja

V' emilmmt, i P

Changje

Powtdm Larvnben
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5. Departamento

Como en la otra vivienda, los infrarrojos responden a zona
interior (PIR1, PIR2) y retardo condicionado. El acceso se
realiza por el ascensor privado o por la puerta de servicio.
Por su proximidad, un solo teclado es suficiente para am-
bas puertas. La ubicacion del panel de alarma es estratégi-
ca y corresponde determinarla en obra. Su ubicacién ade-
mas de ser segura debe ser practica para la instalacion y
mantenimiento y centralizada para un cableado rapido. Para
proteger las ventanas al balcén se hace necesario colocar
detectores magnéticos en las persianas (SM3, SM4) si este
presenta facil acceso. Se coloca una sola sirena (SIR1) de

baja potencia en el palier.

.com.ar

Zona Tipo Elemento Protege
1 demorada SMA1 puerta ascensor
2 demorada SM2  |puerta de servicio
3 retardo cond. | PIR1y 2 | estary cocina
4 instantanea | SM3y 4 |paso habitaciones
5 24 Hs. PIR1 y SIR| puerta a jardin

Drormuitorio
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* Mantenimiento

Todo equipamiento de seguridad ne-
cesita un mantenimiento preventivo
que mantenga optimas las condicio-
nes de funcionamiento que permiten
dar el aviso de alarma en forma efi-
ciente. Se puede planificar una visita
técnica anual para sistemas monito-
reados y semestral para equipos que
no reportan a monitoreo.

La que sigue es una lista de com-
probacion en una rutina de manteni-
miento preventivo.

* Establezca una rutina de prueba
que consista en verificar el estado
general del sistema. Agende la fecha
de instalacion y las de las futuras
revisaciones.

* La mirada del experto: revise el
estado general de las instalaciones
para detectar posibles causas de pro-
blemas o mala deteccion como cable
despegado, conexiones flojas, detec-
tores infrarrojos sucios, detectores in-
frarrojos obstaculizados por estiba de
materiales o mamparas agregadas
con posterioridad a la instalacion. Avi-
se al usuario si hay vidrios rotos o aber-
turas que no cierren bien.

* Si el cliente no suele usar el siste-
ma a diario, compruebe que todas las

M Para tener en cuenta
* un mantenimiento adecuado incluye

zonas cierren, es decir, que el indica-
dor en el teclado se apague.

* Haga una prueba de sirenas y de
reporte: provoque la alarma de una o
mas zonas y verifique que el sonido
de las sirenas sea claro y constante.
Pida informacion al operador de mo-
nitoreo respecto de qué zonas dieron
alarma y a qué hora se recibieron los
eventos. Tenga en cuenta que una
demora inusual en llegar el reporte
puede obedecer a un problema en la
linea telefonica o en un error en el pri-
mer numero de teléfono de la estacién
(por lo cual el panel debe hacer va-
rios intentos).

* Bateria: cambie la bateria por una
del mismo tipo (de gel, 12V 7Ah) cada
2-3 afios. No siempre esta da indica-
ciones de fin de su vida util, pero pue-
de provocar falsos disparos y en el
momento de sonar las sirenas si no
esta en condiciones puede llegar a
"colgar" el equipo impidiendo aun
desactivarlo. Si el sistema reporta a
monitoreo se recibira una sefal de
bateria baja que indica la necesidad
de un recambio. La duracion de la
carga de bateria en un sistema de alar-
ma cuando falta tension puede variar
de entre 6 y 48 horas, con un tipico

estar alerta a cambios en la construc-

cion de la propiedad protegida o en las costumbres de los usuarios. Una
fuente de informacion al respecto es la que provee la estacion de monitoreo.
* el usuario debe notificar los cambios efectuados al técnico y a la estacion de

monitoreo.

esperable de 24 horas. Si el equipo
reporta bateria baja luego de unas
pocas horas del corte de luz, la bate-
ria puede estar con bajo rendimiento
y se aconseja cambiarla.

éQué se hace con la bateria vieja?:
Hagale un favor al cliente y llévesela.
Es un producto contaminante y no se
puede desechar con la basura domés-
tica. Debe llevarse a un centro de re-
ciclado o a su proveedor de baterias
para que las descarte en forma
ecolégica.

» Asegurese que el equipo se pue-
de activar y desactivar y consulte a la
estacion de monitoreo si el equipo re-
porta lo esperado.

* Revise que los detectores magné-
ticos en puertas y ventanas se encuen-
tren enteros, sin restos de humedad y
con los cables correctamente adheri-
dos al marco.

* Verifique que los magnéticos cie-
rren la zona sin necesidad de acercar
ambas partes demasiado, es decir,
vea que no hayan perdido la capaci-
dad magnética.

* Tome nota de cualquier comenta-
rio del usuario acerca de posibles fa-
llas o configuraciones incorrectas.

¢ En el proximo capitulo

Finalizando esta obra, en el proxi-
mo capitulo hemos confeccionado
un cuestionario con 80 preguntas,
para que usted pueda comprobar
sus conocimientos.
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Test de autoevaluacion

Sergio Herrero

soporte@macrosigno.com.ar

A lo largo de las edicio-
nes de Revista Negocios
de Seguridad® hemos he-
cho entrega de la Data Téc-
nica, una serie de articulos
destinados a explicar la
manera correcta de elegir
un sistema de alarmas,
como cablearlo, cual es la
mejor distribucion para ubi-
car los dispositivos perifé-
ricos, que cableado utilizar
y otra serie de datos utiles
para el instalador.

En este nudmero les ofre-
cimos el resumen comple-
to de cada una de esas en-
tregas a lo cual agregamos
este Test de autoevaluacion,
un cuestionario que consta
de 80 preguntas que reco-
rren todas las entregas de
la Data Técnica y le permiti-
ra repasar sus conocimien-
tos sobre la serie.

Solo una respuesta es valida.

01. La tension se mide
a. en serie al circuito
b. entre bornes de un elemento
c. indistinto

02. La corriente se mide en
a. ohms / b. amperes / c. vatios

03. La potencia consumida por un
dispositivo se calcula mediante
a. el producto entre la tension y la
corriente consumidas
b. el cociente entre tension y corriente
c. la suma de la tensién y la corriente
consumida

04. En un circuito eléctrico
a. la resistencia es el cociente entre
tension y corriente
b. la tension es el cociente entre la
resistencia y la corriente
c. la corriente es directamente
proporcional a la resistencia

05. En un circuito serie
a. la resistencia total es la suma de las
resistencias parciales
b. la corriente total es la suma de las
corrientes parciales
c. la corriente es directamente
proporcional a la resistencia

06. En un circuito paralelo
a. la tension total es la suma de las
tensiones parciales
b. la corriente es directamente
proporcional a la resistencia
c. la resistencia total es la inversa de la
suma de las inversas de las resistencias

07. La toma de tierra equivale a
a.220V / b. 110V / c. 0V

08. Las tensiones aproximadas de la
linea telefénica son
(reposo - llamada - en comunicacion)
a. OV- 50V-12V
b. 50V - 110V - 11V
c. OV- 12V-50V

09. La resistencia total de dos resistores
en paralelo
a. es mayor que cualquiera de las
resistencias individuales
b. es menor que cualquiera de las
resistencias individuales
c. es igual a la suma de las resistencias

10. Para conectar un detector de
movimiento se usa
a. un cable paralelo 2x1mm?
b. un multipar de 2 o 3 pares
c. cable de un par telefonico

11. Para proteger eficazmente una
vivienda se utilizan
a. detectores infrarrojos
b. detectores magnéticos
c. una combinacién adecuada

12. Las zonas de un sistema de alarma son
a. gabinete, plaqueta, teclado
b. delantera, trasera y central
c. los contactos en los que se conec-
tan los detectores

13. Un panel microprocesado para
alarma de robo
a. no esta preparada para incluir
detectores de incendio
b. puede incluir detectores de incendio
¢. no debe incluir detectores de incendio

14. Para detectar la apertura de una
ventana se usa
a. un detector de rotura de vidrios
b. un detector magnético
c. un detector de movimiento

15. Para proteger un panel vidriado se usa
a. un detector magnético
b. un detector de rotura de vidrios
c. un detector de movimiento

16. El tamper de un elemento es
a. una proteccion antisabotaje
b. la indicacion de estado de deteccion
c. la salida de relay de alarma

17. Un sistema de alarma estandar se
alimenta
a. de bateria, con red opcional
b. con red y bateria opcional
c. con red y bateria

18. Una barrera infrarroja detecta
a. el movimiento en un area
b. el paso de un intruso por una linea
especifica
c. la combinacion de 1y 2

19. La conexion de dos o mas detectores
magnéticos NC en un mismo circuito
cableado
a. se realiza en serie
b. se realiza en paralelo
c. no debe hacerse

20. Un infrarrojo en un area cerrada
a. no detecta el movimiento en un
ambiente contiguo
b. detecta el movimiento en un
ambiente contiguo
c. depende de su rango de alcance

21. Dos infrarrojos en serie protegiendo
la misma area
Contintia en péagina 206
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a. no se pueden colocar

b. aumentan la seguridad ante falsas
alarmas

c. aumentan la seguridad ante un robo

22. Dos infrarrojos en paralelo prote-
giendo la misma area
a. no se pueden colocar
b. aumentan la seguridad ante falsas
alarmas
c. aumentan la seguridad ante un robo

23. Un sistema de alarma monitoreable
permite
a. ver la ubicacién en forma remota de
los usuarios
b. la recepcion a distancia de eventos
programados
c. ver en un monitor camaras de video

24. Las variaciones de temperatura
ambiente afectan a
a. los detectores infrarrojos
b. las barreras infrarrojas
c. los detectores magnéticos

25. Los detectores infrarrojos detectan
a. movimiento de personas u objetos
b. variaciones de temperatura a través
de un patrén de haces
c. los rayos infrarrojos reflejados en el
intruso

26. Un detector de rotura de vidrio
a. detecta la deformacion del cristal
b. analiza el sonido de la rotura del cristal
c. detecta el movimiento del vidrio

27. Un detector infrarrojo de doble

tecnologia

a.no da alarma si detecta el movimien-
to a través de una pared

b. puede detectar el movimiento en un
ambiente contiguo y dar alarma

c. puede detectar el movimiento en un
ambiente contiguo y dar alarma con
retardo

28. Ante un corte de luz, el sistema de
alarma
a. contintia funcionando
b. se apaga instantaneamente
c. contintia funcionando unos minutos
para poder apagarlo

29. En una misma zona es conveniente
conectar
a. un infrarrojo y un magnético
b. un infrarrojo y un detector de rotura
de vidrios
c. solo un dispositivo

30. ¢{Cual de estas formulas correspon-
de a la de potencia?
aW=IxR
b. W=V+
c.W=V2/R

31. Un dispositivo normal abierto
a. siempre esta en circuito abierto
b. mantiene un circuito abierto cuando
esta en posicion "normal”
c. abre y cierra un circuito

32. En un panel se pueden conectar
a. sblo detectores normal cerrado
b. solo detectores normal abierto
C. una combinacion de ambos

33. El resistor de fin de linea
a. cierra el circuito de los teclados
b. se coloca en la bornera de zonas
c. se instala en el detector mas alejado
del circuito

34. Un sensor iénico detecta
a. humo / b. calor / ¢. temperatura

35. ¢Es mas eficiente un infrarrojo que
un magnético para detectar?
a. depende del caso a proteger
b. si, por ser de tecnologia mas avanzada
c. solo en areas cerradas

36. La sirena exterior
a. no debe ser de baja potencia
b. debe ser piezoeléctrica
c. tiene un dispositivo antidesarme

37. Los empalmes de cables
a. no se permiten en una instalacion
b. deben soldarse si van a la intemperie
c. deben soldarse siempre

38. Cuando se genera una falsa alarma
en un detector magnético de apertura
se debe generalmente a:
a. error de disefo, instalacién o usuario
b. fallas esperables del sensor
c. todas las anteriores

39. La clave de activacion y la de desacti-
vacion del mismo usuario
a. son iguales
b. son distintas
c. deben ser distintas

40. Una barrera infrarroja consta de:
a. una unidad
b. dos unidades
c. dos unidades y un médulo de control

41. La ubicacion del panel debe ser
a. en un area protegida por el propio
sistema
b. lo mas cerca de la toma de corriente
c. en el centro de la red de detectores

42, La ubicacion del teclado debe ser
a. en un area protegida por el propio
sistema lo mas cerca de la entrada
b. en cualquier lugar seguro
c. lo mas cerca del panel de alarmas

43. {Cuél de estos enunciados es
verdadero?
a. La resistencia de un circuito no varia
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al agregarle resistencias en serie

b. La resistencia de un circuito aumenta
al agregarle resistencias en serie

c. La resistencia de un circuito no varia
al agregarle resistencias en paralelo

d. La resistencia de un circuito aumenta
al agregarle resistencias en paralelo

44, {Qué funciéon cumplen los elementos
de deteccion?
a. transmiten la sefial de alarma
b. producen una alarma
c. detectan un cambio de estado en un
area o apertura

45. {Se pueden colocar magnéticos e
infrarrojos en la misma zona?
a. si, siempre que protejan la misma area
b. no
c. solo si el panel no se monitorea

46. En carpinteria de madera se usa
a. un detector magnético precableado
b. un detector magnético de embutir
c. depende de las caracteristicas de la
puerta

47. La conexion a la red de alimentacion

del panel de alarmas:

a. debe ser enchufar a un tomacorriente
segun normas eléctricas

b. se debe conectar preferentemente a
una llave térmica exclusiva

c. se debe conectar a una llave térmica
de valor alto

48. Un panel microprocesado, érequiere
de detectores microprocesados?
a. si
b. solamente infrarrojos microprocesados
c.no

49. El panel de alarma de un sistema
cableado,
a. envia sefial codificada a las sirenas
b. recibe la sefial de los elementos de
deteccion y la procesa
c. envia sefial codificada a los infrarrojos

50. ¢{Se debe instalar siempre sirenas en
los sistemas contra robo?
a. solo si el sistema no esta monitoreado
b.si
c. son de uso optativo

51. Un panel microprocesado
a.requiere de teclados compatibles con
el panel
b. utiliza cualquier teclado para alarmas
microprocesadas
c. requiere un teclado compatible con
la norma ISO correspondiente

52. El detector de movimiento de doble
tecnologia envia sefal de alarma cuando
a. el infrarrojo o el microondas detectan

movimiento
Continda en péagina 208
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b. el infrarrojo y el microondas detectan
movimiento simultaneamente

c. idem (b) pero se prioriza la accion
del infrarrojo

53. Deben llevar toma a tierra
a. todos los elementos de una alarma
b. solo el gabinete, el transformador y
la placa
c. solo los equipos que estan a mas de
10m del panel

54. Un detector magnético puede
detectar
a. cierre pero no apertura de puerta
b. apertura pero no cierre de puerta
c. apertura y cierre de puerta

55. Un pulsador de aviso de asalto
a. esta activo para ser usado al
encender la alarma
b. esta siempre activo para ser usado
c. depende de la programacion

56. La conexion a la linea telefénica

a. debe tomarse a la entrada de la linea
al domicilio

b. debe tomarse a la entrada de la linea
al domicilio excepto si hay una cen-
tral telefénica

c. se realiza al toma de teléfono mas
cercano al panel

57. Una zona de incendio
a. funciona al activar el sistema
b. funciona permanentemente
c. no provoca sonido de sirenas

58. Los resistores de fin de linea se usan
para
a. verificar el estado de la zona
b. prevenir sabotajes
c. poder conectar elementos NA y NC
en la misma zona
d. todas las anteriores

59. Una zona de incendio debe llevar
relay de fin de linea
a.no
b. si
c. depende de la conexién usada

60. Cuando se produce una alarma el
panel se comunica con la estacion
de monitoreo
a. siempre
b. depende de la programacion
. nunca

61. La funcion de la estacion de moni-
toreo es:
a. monitorear eventos de robo
b. monitorear avisos de falla
c. monitorear avisos de incendio
d. la programacién remota del panel
e. todas las anteriores

62. El sistema de la estacion de moni-
toreo llama al panel del propietario

a. cuando debe realizar un test

b. siempre, para recoger eventos

¢. cuando es necesario introducir cam-
bios en la programacion del panel

63. El formato de comunicacion mas
conveniente en la actualidad es
a. 442
b. SIA
c. Contact ID

64. La prueba automatica (test de reporte)
a. la envia el panel
b. la solicita el operador
c. la genera el sistema de el centro de
control a distancia

65. La prioridad sobre los eventos recibi-
dos en la estacion de monitoreo es:
a. robo - incendio - fallas
b. asalto - incendio - robo
c. incendio - asalto - robo

66. Las claves de usuario
a. son una por usuario del sistema
b. una para activar y otra para desactivar
c. las decide el usuario y las coloca el
instalador

67. La exclusion de zonas
a. se puede hacer en forma permanente
b. puede realizarla cualquier usuario
c. se pierde al desactivar el sistema

68. Una zona seguidora dispara el sis-
tema de alarma si
a. hay un acceso por una zona demorada
b. primero se abre una zona demorada
c. el tiempo de entrada es corto

69. si se abre una zona con el sistema
desactivado, se establece una con-
dicion de alarma si la zona
a. se cablea con resistor de fin de linea
b. es 24 horas
c. esta programada para ser monitoreada

70. Una falsa alarma
a. ocupa inutilmente recursos para la
seguridad
b. causa molestias a usuarios y vecinos
c. desprestigia a la empresa de alarmas
d. todas las anteriores

71. Cuando la estacion de monitoreo

recibe un evento de alarma

a. avisa a quien considere necesario

b. verifica el evento comunicandose con
el lugary sigue las instrucciones dadas
en la directiva

c. llama a la policia 0 bomberos, avisando
del caso

d. avisa inmediatamente a la empresa
instaladora

72. La linea tomada
a. es el numero de teléfono al que llama
el panel de alarma
b. es lalinea telefénica principal del lugar
c. es la linea conectada al panel
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73. Una falsa alarma esta provocada por
a. deficiencias en la instalacion
b. mal uso del sistema
c. sistemas sin mantenimiento
d. todas las anteriores

74. Una falsa alarma consiste en
a. un disparo unico del elemento de una

b.
c.

zona

una alarma no verificada

un aviso de alarma no producido por
un intruso o por el evento que se de-
sea detectar

75. Las falsas alarmas
a. no representan inconvenientes ma-

yores sino molestias

b. generan una accion correspondiente
c. son ignoradas por el operador de la

estacion de monitoreo

d. todas las anteriores

76. Debe tener una clave de acceso
a. el propietario solamente
b. cada persona que tenga llaves del

lugar protegido independientemente
de su jerarquia

c. las personas que designe el duefio

77. El usuario debe informar acerca de
cambios en
a. horarios
b. infraestructura del area protegida
c. el personal autorizado
d. todas las anteriores

78. El test periodico funciona de la si-
guiente manera
a. el sistema de la estacion de monitoreo

espera la comunicacion del panel a
una hora determinada

b. al activar o desactivar cualquier usuario

envia el reporte de test

c. la computadora de la estacion de

monitoreo llama al panel

79. Un panel particionado
a. siempre reporta con el mismo niimero

de cuenta pero separa los eventos
de dos propietarios

b. es un equipo para uso de varios

usuarios en el mismo inmueble

c. puede proteger a dos 0 mas propie-

dades independientes y reportar como
dos o0 mas abonados de monitoreo

80. El alambre de malla del multipar

a.
b.

(¢

se corta al ras en ambas puntas

se conecta al negativo en la central y

se corta al ras en la punta final

. se conecta al positivo en la central y
se corta al ras en la punta final

. no existe en este tipo de cable

RESPUESTAS:
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