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Conocidas las vulnerabili-
dades y los ataques a los que
esta expuesto un sistema es
necesario saber de que re-
cursos disponemos para pro-
tegerlo. Muchas de las vul-
nerabilidades de un sistema
son el resultado de la imple-
mentacion incorrecta de tec-
nologias y la falta de planea-
miento de las mismas.

En el presente capitulo,
luego de lo expuesto y vis-
tas la gran cantidad de he-
rramientas con las que
cuenta el intruso para vul-
nerar nuestro sistema, es el
turno de mencionar en re-
sumen, implementaciones
en la busqueda de mante-
ner el sistema seguro, las
cuales iremos ampliando en

sucesivas entregas.

Introduccién

Los protocolos de comunicacion uti-
lizados carecen (en su mayoria) de se-
guridad o esta ha sido implementada
en forma de "parche" tiempo después
de su creacion.

* Existen agujeros de seguridad en los
sistemas operativos.

* Existen agujeros de seguridad en las
aplicaciones.

* Existen errores en las configuracio-
nes de los sistemas.

Esta lista podria seguir extendiéndo-
se a medida que se evaltien mayor can-
tidad de elementos de un Sistema In-
formatico.

En los primeros tiempos, los ataques
involucraban poca sofisticacion técnica.
Los Insiders (operadores, programado-
res, Data entry) utilizaban sus permisos
para alterar archivos o registros. Los
Outsiders ingresaban a la red simple-
mente averiguando una password vali-
da. A través de los afios se han desa-
rrollado formas cada vez mas sofistica-
das de ataque para explotar "agujeros"
en el disefio, configuracién y operacion
de los sistemas.

Ninguna de las técnicas expuestas a
continuacion representaran el 100% de
la seguridad deseada, aunque muchas
parezcan la panacea, sera la suma de
algunas de ellas las que convertiran un
sistema interconectado en confiable.

Vulnerar Para Proteger

Los intrusos utilizan diversas técnicas
para quebrar los sistemas de seguridad
de una red, buscando los puntos débi-
les del sistema para poder colarse en
ella. El trabajo de los Administradores y
Testers no difiere mucho de esto. En lo
que si se diferencia es en los objetivos:
mientras que un intruso penetra en las
redes para distintos fines (dafo, robo,
etc.) un administrador lo hace para po-
der mejorar los sistemas de seguridad.

Al conjunto de técnicas que se utilizan
para evaluary probar la seguridad de una
red se lo conoce como Penetration Tes-
ting, uno de los recursos mas podero-
sos con los que se cuenta hoy para ge-
nerar barreras cada vez mas eficaces.

Un test esta totalmente relacionado
con el tipo de informacion que se ma-
neja en cada organizacion. Por consi-
guiente, segun la informacién que deba
ser protegida, se determinan la estruc-
turay las herramientas de seguridad; no
alainversa.

Firewalls

Quizas uno de los elementos mas
publicitados a la hora de establecer
seguridad, sean estos elementos. Aun-
que deben ser uno de los sistemas a
los que mas se debe prestar atencion,
distan mucho de ser la solucion final a
los problemas de seguridad.

Un Firewall es un sistema (o conjun-
to de ellos) ubicado entre dos redes y
que ejerce la una politica de seguridad
establecida. Es el mecanismo encarga-
do de proteger una red confiable de una
que no lo es (por ejemplo Internet).

Access Control Lists (ACL)

Las Listas de Control de Accesos
proveen de un nivel de seguridad adi-
cional a los clasicos provistos por los
Sistemas Operativos. Estas listas per-
miten definir permisos a usuarios y gru-
pos concretos. Por ejemplo, pueden
definirse sobre un Proxy una lista de
todos los usuarios (o grupos de ellos) a
quien se le permite el acceso a Internet,
FTP, etc. También podran definirse otras
caracteristicas como limitaciones de
anchos de banda y horarios.

Wrappers

Un Wrapper es un programa que con-
trola el acceso a un segundo progra-
ma. El Wrapper literalmente cubre la
identidad de este segundo programa,
obteniendo con esto un mas alto nivel
de seguridad. Los Wrappers son usa-
dos dentro de la seguridad en sistemas
UNIXs. Estos programas nacieron por
la necesidad de modificar el comporta-
miento del sistema operativo sin tener
que modificar su funcionamiento.

Los Wrappers son ampliamente utili-
zados y han llegado a formar parte de
las herramientas de seguridad por las
siguientes razones:

* Debido a que la seguridad logica
esta concentrada en un solo programa,
los Wrappers son faciles y simples de
validar.

* Debido a que el programa protegi-
do se mantiene como una entidad se-
parada, éste puede ser actualizado sin
necesidad de cambiar el Wrapper.

* Debido a que los Wrappers llaman
al programa protegido mediante llama-
das estandar al sistema, se puede usar
un solo Wrapper para controlar el ac-
ceso a diversos programas que se ne-

cesiten proteger.
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* Permite un control de accesos ex-
haustivo de los servicios de comunica-
ciones, ademas de buena capacidad de
Logs y auditorias de peticiones a dichos
servicios, ya sean autorizados o no.

El paquete Wrapper mas ampliamen-
te utilizado es el TCP Wrappers, el cual
es un conjunto de utilidades de distri-
bucion libre.

Consiste en un programa que es eje-
cutado cuando llega una peticion a un
puerto especifico. Este, una vez com-
probada la direccion de origen de la
peticion, la verifica contra las reglas al-
macenadas, y en funcion de ellas, deci-
de o no dar paso al servicio. Adicional-
mente, registra estas actividades del
sistema, su peticion y su resolucion.

Con lo mencionado hasta aqui, pue-
de pensarse que los Wrappers son
Firewalls ya que muchos de los servi-
cios brindados son los mismos o cau-
san los mismos efectos. Usando
Wrappers, se puede controlar el acceso
a cada maquinay a los servicios accedi-
dos. Asi, estos controles son el comple-
mento perfecto de un Firewall y la insta-
lacion de uno no esta supeditada a la
del otro.

Deteccién de Intrusos en Tiempo Real

La integridad de un sistema se pue-
de corromper de varias formas y la for-
ma de evitar esto es con la instalacion
de Sistemas de Deteccidn de Intrusos
en Tiempo Real, quienes:

* Inspeccionan el trafico de la red bus-
cando posibles ataques.

* Controlan el registro de los servido-
res para detectar acciones sospecho-
sas (tanto de intrusos como de usua-
rios autorizados).

* Mantienen una base de datos con el
estado exacto de cada uno de los archi-
vos (Integrity Check) del sistema para
detectar la modificacion de los mismos.

* Controlan el ingreso de cada nuevo
archivo al sistema para detectar Troya-
nos o semejantes.

* Controlan el nucleo del Sistema
Operativo para detectar posibles infil-
traciones en él, con el fin de controlar
los recursos y acciones del mismo.

* Avisan al administrador de cualquie-
ra de las acciones mencionadas.

Cada una de estas herramientas per-

miten mantener alejados a la gran ma-
yoria de los intrusos normales. Algunos
pocos, con suficientes conocimientos,
experiencia y paciencia seran capaces
de utilizar métodos sofisticados como
para voltear el perimetro de seguridad
(interna + externa) y seran estos los ca-
sos que deban estudiarse para integrar
a la politica de seguridad existente ma-
yor seguridad.

Call Back

Este procedimiento es utilizado para
verificar la autenticidad de una llamada
via modem. El usuario llama, se autenti-
fica contra el sistema, se desconecta y
luego el servidor se conecta al nimero
que en teoria pertenece al usuario.

La ventaja reside en que si un intruso
desea hacerse pasar por el usuario, la
llamada se devolvera al usuario legal y
no al del intruso, siendo este desconec-
tado. Como precaucion adicional, el
usuario debera verificar que la llamada -
retorno proceda del nimero a donde lla-
mo previamente.

Sistemas Anti-Sniffers

Esta técnica consiste en detectar
Shniffers en el sistema. Generalmente
estos programas se basan en verificar
el estado de la placa de red, para de-
tectar el modo en el cual esta actuan-
do (recordar que un Sniffer la coloca
en Modo Promiscuo) y el trafico de
datos en ella.

Gestion de Claves "Seguras"

Si se utiliza una clave de 8 caracteres
de longitud, con los 96 caracteres po-
sibles, puede tardarse 2.288 afios en
descifrarla (analizando 100.000 pala-
bras por segundo). Partiendo de la pre-
misa en que no se disponen de esa
cantidad de afos para analizarlas por
fuerza bruta, se debera comenzar a pro-
bar con las claves mas posibles, comun-
mente llamadas Claves Débiles.

Criptologia

La palabra Criptografia proviene etimo-
légicamente del griego Kruiptoz (Kriptos-
Oculto) y Grajein (Grafo - Escritura) y
significa "arte de escribir con clave se-
creta o de un modo enigmatico".

Aportando luz a la definicién cabe

aclarar que la Criptografia hace afios
que dejo de ser un arte para convertir-
se en una técnica (o conjunto de ellas)
que tratan sobre la proteccion (oculta-
miento ante personas no autorizadas)
de la informacion. Entre las disciplinas
que engloba cabe destacar la Teoria de
la Informacion, la Matematica Discreta,
la Teoria de los Grandes Numeros y la
Complejidad Algoritmica.

Es decir que la Criptografia es la cien-
cia que consiste en transformar un men-
saje inteligible en otro que no lo es (me-
diante claves que solo el emisor y el
destinatario conocen), para después de-
volverlo a su forma original, sin que na-
die que vea el mensaje cifrado sea ca-
paz de entenderlo.

Inversion

Los costos de las diferentes herra-
mientas de proteccion se estan hacien-
do accesibles, en general, incluso para
las organizaciones mas pequefas. Esto
hace que la implementacion de meca-
nismos de seguridad se de practica-
mente en todos los niveles: empresas
grandes, medianas, chicas y usuarios
finales. Todos pueden acceder a las he-
rramientas que necesitan y los costos
(la inversion que cada uno debe reali-
zar) va de acuerdo con el tamafio y po-
tencialidades de la herramienta.

Pero no es solo una cuestion de cos-
tos, los constantes cambios de la tec-
nologia hacen que para mantener un ni-
vel parejo de seguridad, se deba actua-
lizar permanentemente las herramientas
con las que se cuenta. Como los intru-
S0s mejoran sus armas y metodologias
de penetracion de forma incesante, el
recambio y la revision constantes en los
mecanismos de seguridad se convier-
ten en imprescindibles. Y éste es un
verdadero punto critico.

Segun Testers, "esto es tan impor-
tante como el tipo de elementos que
se usen". Sin duda, éstos deben ser
las que mejor se adapten al tipo de or-
ganizacion. Pero tan importante como
eso es el hecho de conocer exacta-
mente cémo funcionan y qué se pue-
de hacer con ellos. "Es prioritario sa-
ber los riesgos que una nueva tecno-
logia trae aparejados".
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