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En el articulo anterior ter-
minamos la descripcion téc-
nica de los controles de acce-
SOS y sus integraciones con
otras dreas de la sequridad
electrénica y funciones de
control. En este capitulo, de
enfoque mds comercial, tra-
ta sobre los tipos de merca-
dos y sus necesidades de pro-

ductos de control de accesos.
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12.1. Mercado residencial

El mercado residencial puede divi-
dirse,basicamente, en dos areas:los ac-
cesos a viviendas familiares (casas o
departamentos) y los accesos a éareas
comunes de edificios multivivienda.En
ambos casos, la automatizacion de las
cocheras es una opcion valida.

12.1.1. Viviendas familiares

Cuando hablamos de ingreso a ca-
sas, generalmente se trata de clientes
de medio a alto poder adquisitivo, que
evaltian la colocaciéon de accesos con
tarjetas y/o biometrias por diferentes
factores. Para este perfil de clientes la
seguridad y el confort son mas impor-
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tantes que el precio.

Para poder recomendar una solucion
adecuada es necesario entender las
ventajas ofrece cada tecnologia para
resolver la problematica de seguridad
residencial actual.

Las estadisticas de robo indican que
en las ciudades, la mayoria de las intru-
siones a viviendas e ingresos comunes
de edificios se producen sin forzar la ce-
rradura de la puerta de entrada.Esto su-
cede generalmente cuando se es sor-
prendido frente ala misma, por ejemplo,
por estar buscando las llaves o cuando
se demora en la apertura de la misma.

Tomando esta estadistica como pre-
misa concluimos que es mds segura
una cerradura que nos permita un ac-
ceso rapido que aquella mas «pesada»
pero que demore en el ingreso.

Las tarjetas de proximidad resuelven
este inconveniente como ninguna otra
tecnologia. Si se aprovechan las ven-
tajas de esta tecnologia y se coloca un
lector de rango medio (30 cms) ubica-
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do apenas debajo de la altura dela cin-
tura, es posible acercar el maletin, car-
tera o mochila sin necesidad de tener
que retirar la tarjeta de adentro. Asi,sin
interesar cuan ocupadas estén las ma-
nos, la seguridad,comodidad y rapidez
quedan garantizadas.

La huella digital es mas segura pero
no ofrece ventajas en este aspecto: un
acceso por biometrias estan lento e in-
comodo como el de ingresar con una
llave, pero ciertamente mucho mas so-
fisticado y seguro.

El problema con las tarjetas es que
se pueden perder o robar y quien las
encuentra puede ingresar facilmente,
cosa que no sucederia con la huella
digital, pero tienen la ventaja (frente a
las llaves tradicionales) que no son fa-
cilmente duplicables.

Otra ventaja de las tarjetas es que
como son todas de numeracién dife-
rente se las puede identificar univoca-
mente, como una huella. En otras pa-
labras cada tarjeta o dedo tiene un
duenoy porlo tanto es posible recons-
truir con nombre y apellido lo sucedi-
do ante algun evento.

Debe tenerse en cuenta al sugerir
huella digital u otra biometria que si
bien se esta ofreciendo el maximo de
seguridad, si el ladrén esta decidido a
robar en nuestra casa debera contar
con nuestra presencia para lograrlo y
€s0 No siempre es muy conveniente.
Por dltimo y muy importante es consi-
derar la confiabilidad que poseen di-
chos dispositivos, entendiendo que
deberan ser colocados en el exterior de
las viviendas.

Las cerraduras mecanicas han sido
probadas por afos pero los sistemas
de control de accesos han adquirido
en los ultimos afios una confiabilidad
suficiente para pretender ser una alter-
nativa mas que valida.Comparando las
tarjetas de proximidad con los lecto-
res biométricos, encontraremos que
mientras las tarjetas son de uso en ex-
teriores y resistentes al vandalismo, los
lectores biométricos no ninguna de
estas condiciones.

En base a lo expuesto, las tarjetas de
proximidad son la tecnologia sugeri-
da para los accesos desde el exterior y
ofrecen, ademas, prestaciones adicio-
nales que facilmente implementadas
con electrénica. Por ejemplo:

- Alarma de violacion de puerta:
Segun el equipo seleccionado es posi-
ble activar una senal acustica, visible o
activar la alarma que posee la casa si
la puerta es forzada en cualquier mo-
mento del dia.

- Alarma de puerta abierta: Segun

el equipo, si la puerta permanece
abierta mas alla de un tiempo prefija-
do es posible senalizarlo de manera
conveniente, sea acustica o visible.

- Bandas horarias: Es posible otor-
gar a cada tarjeta o huella bandas ho-
rarias, de manera que, por ejemplo, el
servicio doméstico pueda ingresar en
dias fijados a determinados horarios.

- Encendido de luces: Es posible en-
cender las luces de palieres o halls in-
teriores al momento de detectar las
tarjetas y/o huellas sélo en horarios
nocturnos.

- Encendido de luces exteriores: Se-
gun el equipo seleccionado es posible en-
cender las luces exteriores en forma au-
tomdtica durante las horas de oscuridad
o en una franja horaria determinada.

El punto débil de estos sistemas son
las cerraduras eléctricas utilizadas. La-
mentablemente existen preconceptos
que identifican a la mayor seguridad
con el tamafo de la cerradura, cuanto
mas grandes y pesadas son tanto mas
seguras parecen ser.El mercado de ce-
rraduras mecanicas continda promo-
cionando este tipo de conceptos, tal es
el caso de las cerraduras tipo «cierra
sola» o las puertas blindadas.Esto con-
tribuye ain mas a incrementar precon-
ceptos, a pesar que las estadisticas de
robos indican que no depende de eso.

Los pestillos eléctricos y cerraduras
electromagnéticas no son siempre
bien aceptados por los clientes y las ce-
rraduras motorizadas y las electrome-
canicas muchas veces son més costo-
sas que el resto de la electrénica o son
de dificil colocacién.

Sin dudas todavia no se desarrollé el
dispositivo que domine esta solucién.

Las caracteristicas de las estadisticas
de robos en edificios similares a las de
las casas, pero las puertas de ingresos
a los edificios poseen problematicas
adicionales. Es sabido que hace unos
afos se desconectaron las aperturas
remotas de los porteros eléctricos,
dado que muchas personas abrian las
puertas sin interiorizarse suficiente
sobre quienes pretendian ingresar.Esa
medida fue tomada aparentemente
aduciendo razones de seguridad cuan-

do en realidad provocé una multipli-
cacién descontrolada de las llaves de
la puerta de entrada y practicas que
atentan contra la seguridad, como de-
jar la puerta «trabada abierta» cuando
se sale por un corto tiempo.

Una situacién de alta vulnerabilidad
esta relacionada con la extrema facili-
dad de copiar una llave y a la imposi-
bilidad de identificar al portador.

Los controles de acceso resuelven la
problematica de los edificios de depar-
tamentos a la perfeccién. Por un lado,
la alarma de puerta abierta advierte
sobre este tipo de situaciones y por
otro,como las tarjetas estan identifica-
das, cuando se pierde alguna o no es
devuelta, simplemente se la pueda
deshabilitar sin afectar al resto de los
tarjetas o propietarios.

Por tratarse de puertas exteriores se
aplican las consideraciones hechas
para las puertas de casas en lo referen-
te a la tecnologia a utilizar.

En lo referente a las cerraduras, en es-
tos casos son mas aceptados los pesti-
llosy las cerraduras electromagnéticas.
Debe tenerse en cuenta el elevado tra-
fico que tiene la puerta de entrada a
un edificio frente al de una casa y que
tanto sea una cerradura electromeca-
nica como una mecénica tradicional, su
vida util dificilmente se extienda mas
alla del afio. Este es un argumento de
venta interesante, dado que al reem-
plazar una cerradura mecanica debe-
ran reemplazarse las llaves mientras
que si reemplaza el pestillo todo el res-
to del sistema continuard intacto.

Otras las prestaciones extra:

- Alarmas de puerta: Segun el equipo,
es posible activar una sefal acustica o vi-
sible si la puerta es forzada o se la man-
tiene abierta por un tiempo excesivo.

- Encendido de las luces del palier
principal y exteriores: Es posible en-
cender las luces del palier de entrada
al presentar una tarjeta y las exterio-
res en forma automdtica durante las
horas de oscuridad o en una franja
horaria determinada.

- Llamar al ascensor: Segun el equi-
po seleccionado, es posible llamar al as-
censor a la planta baja al detectar una
tarjeta valida al ingresar al edificio.

- Salén de usos mutiltiples (SUM) o
Servicios deportivos comunes: Es po-
sible ofrecer prestaciones que faciliten
la administracion del SUM o el acceso a
gimnasios, canchas de tenis, etc.

Ante las ventajas que ofrecen los
controles de accesos para edificios, re-
sulta dificil explicar la popularidad de
las llaves mecanicas.
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Una solucion que puede ofrecerse
en casas y edificios con portones au-
tomatizados es el control de accesos
para las cocheras. En este caso la dis-
cusién de tecnologias esta vinculada
a algunas caracteristicas fisicas y cons-
tructivas del lugar.

Las tarjetas de proximidad pasivas no
presentan rangos de lectura de mas alla
de un metro y sélo pueden utilizarse si
el portdn se encuentra ubicado dentro
de lalinea de edificacion, de manera de
poder colocar la lectora dentro de la
propiedad y no en la vereda.

Otra posibilidad es utilizar tags acti-
vos (tipo autopista), que naturalmen-
te tiene un angulo de visién muy res-
tringido y presentan el inconveniente
que los vehiculos deben ubicarse fren-
te a él para que pueda reconocerlos
adecuadamente.Tanto los tags activos
como las lectoras suelen ser de costo
elevado,aunque se los suele usar en el
ingreso a barrios privados.

Recientemente se estan utilizando
tags pasivos de UHF Gen2,que si bien son
mas econdmicos que los anteriores,con-
tindan presentando el inconveniente de
tener que enfrentar el vehiculo al lector
y esto muchas veces no es fisicamente
posible, sobre todo cuando el portéon
esta en la linea de edificacion.

Otra alternativa es la identificacion
de patentes mediante camaras con al-
goritmos OCR. Esta solucién esta sien-
do experimentada con razonable éxi-
to,aunque también es necesario dete-
ner el vehiculo frente al porton para
que la patente sea reconocida.

Desde el punto de vista de seguridad
no es conveniente que el vehiculo que-
de detenido frente al portén mientras
se produce la apertura del mismo. Por
lo tanto serd necesario explorar una al-
ternativa que permita al usuario aguar-
dar la apertura en una ubicacién con
mejor control de la zona y abandonar
el lugar en el caso de algin hecho sos-
pechoso. Para esto, los controles remo-
tos direccionables omnidireccionales,
con un rango de lectura minimo de 20
metros, son los recomendados dado
que permiten estacionarse en cualquier
posicidn conveniente sin tener que en-
frentar el vehiculo con el portén y
aguardar ahi hasta que se pueda ingre-
sar ala cochera en una Unica maniobra.

Estos controles poseen varios boto-
nes (hasta 4), cada uno de los cuales
genera un codigo diferente. Por ello
puede utilizarse un Gnico remoto con
varios botones para abrir y cerrar va-
rios portones. Los hay en la banda de
434,15 y 868,3 MHz, siendo la banda
de 868,3 MHz la de mejor sensibilidad
e inmunidad al ruido.

En cuanto a la unidad de control, pue-
de usarse la misma que se utiliza para
las puertas de ingreso, incluso si se se-
lecciona algun controlador que maneje
varias puertas/lectoras, podra obtener-
se una solucién robusta y compacta.

En todos los casos, cuanto mas rapi-
da sea la apertura y cierre del portén
mayor seguridad se obtendra. En el
caso de las cocheras también pueden
ofrecerse servicios adicionales como
los citados anteriormente.

En términos generales el mercado
residencial puede resolverse con los
controladores auténomos y soélo en
caso de edificios de muchas unidades
funcionales, la cantidad de tarjetas
puede ser una limitante.

La mayoria de las aplicaciones no es-
tardn conectadas a una PC en forma
on-line y sélo se recurrird a ella cuan-
do se pretenda generar algun tipo de
reportes. Las excepciones pueden ve-
nir por aquellos edificios que tengan
el concepto de porteria, donde se rea-
liza una especie de vigilancia en la
puerta y se pretenda que el vigilador/
portero pueda ver la foto almacenada
de cada persona. Debido a su baja ne-
cesidad de conectividad y su eventual
conexién a PC, es que debe buscarse
un equipamiento robusto para traba-
jar stand alone.

Este es el segmento ideal para unins-
talador que nunca trabajoé en el area de
control de accesos y desea comenzar a
explorarla.En términos generales,quien
se siente cdmodo instalando alarmas y
se inclina por instalar algun equipo de
control de accesos de fabricacién nacio-
nal, obtendra el soporte necesario para
completar su tarea con éxito. Estos pro-
ductos simples, en general no requie-
ren del uso de PC’s lo que facilita su
puesta en marcha.De todas maneras se
recomienda tomar algun curso de Ni-
vel 1 de control de accesos, como los
que dictan ALAS o CASEL.

A diferencia de las areas de alarmas,
CCTV o incendios, el control de acce-
sos tiene una tarea inherente de logis-
tica relacionada con la habilitacion,

personalizacién y distribucién de tar-
jetas, las que en este segmento estan
minimizadas por tratarse de instalacio-
nes con pocas tarjetas o huellas.

Por ultimo, quiero hacer referencia a
un punto relacionado con quieny
como se dan de alta las nuevas tarje-
tas que sin duda nuestro cliente nece-
sitard.Por unlado,los instaladores sue-
len querer reservarse el derecho de
efectuar estas tareas, para lo cual de-
bera hacer un balance que mantenga
al cliente conforme prestandole un
buen servicio. La experiencia dice, en
términos generales, que se reemplaza
entre un cuarto y un tercio de la base
instalada de tarjetas por afo, asi que
segun el cliente vale la pena organizar
un buen servicio.

Este es el segmento de mercado
donde hoy se encuentran la mayor
cantidad de negocios, y por ende, el
que existe la mayor cantidad de oferta
de producto para resolverlo.Es un seg-
mento cuya instalacion tipica es un
s6lo sitio fisico con no mas de 30 puer-
tas interconectadas o, en el caso de
mas de un sitio, con poca interrelacion
entre ellos como para que sea necesa-
rio que todos compartan la misma
base de datos y/o estén on-line. Por
ejemplo, cadenas de negocios donde
los empleados de una sucursal nunca
van a ir a otra o diferentes talleres de
una misma empresa.

La mayoria de las veces el cliente
ademas de | control de acceso preten-
de también un control de presentismo
y, eventualmente, alguna porteria con
guardia. Practicamente todos los pro-
ductos que existen en el mercado se
aplican de una u otra manera a este
segmento, por eso lo hace tan compe-
titivo e interesante.

Si bien en muchos casos pueden uti-
lizarse los mismos equipamientos que
en el segmento domiciliario, debe te-
nerse en cuenta que la cantidad de
puertas/controladores no deteriore la
prestacion del sistema en su conjunto.

Muchas empresas comienzan con-
tratando solo control de accesos de la
puerta de ingreso como primer paso

Continua en pdgina 164



Viene de pdgina 160

en seguridad, para luego ir aumentan-
do progresivamente.Es por eso que las
soluciones domiciliarias cuyos equipos
poseen software desarrollados para sa-
tisfacer estas necesidades empresaria-
les son ideales en estos casos.

Para poder seleccionar el equipa-
miento adecuado, serd necesario rele-
var cada una de las puertas que se
debe controlar, sus ubicaciones y su
trafico pico.Es de especial interés iden-
tificar las puertas que tengan un régi-
men fuera del normal. Por fuera del
normal me refiero a puertas que de-
ban trabajar coligadas,como por ejem-
plo puertas exclusas, o cualquier otra
condicion excepcional dado que sera
quien condicione al controlador/pro-
ducto a seleccionar.

A partir de la cantidad de puertas y
sus ubicaciones se tendrd una idea de
la cantidad deseada de puertas por
controlador necesaria.Ya se mencion6
que algunas veces es preferible colo-
car muchos controladores de 2 puer-
tas -que en principio pareceria ser mas
costoso- que pocos de 16 puertasy te-
ner que concentrar el cableado hasta
ellos, con los consabidos costos de ca-
bleado y mantenimiento.

A partir del tréfico puede definirse
la tecnologia de identificacion y/o la
cantidad de accesos que deberan co-
locarse para permitir dicho trafico.

Pueden verse sistemas con todo tipo
de tecnologias de tarjetas,desde proxi-
midad EM (chinas) hasta Smartcards
sofisticadas, mezcladas con algunos
lectores biométricos para ciertas areas
sensibles de las empresas. En mi opi-
nion, y dado que en este segmento la
cantidad de tarjetas en general no su-
pera un par de cientos, es que carece
de sentido sacrificar seguridad por
unos pocos pesos frente al total de la
instalacion al ofrecer tarjetas EM. La
oferta de huella esté siendo utilizada
cada vez mas para presentismo, si bien
deberd utilizarse otra tecnologia para
el ingreso desde el exterior.

Para poder desempenarse en este
segmento el instalador debe tener ex-
periencia en control de accesos y ma-
nejar correctamente una PC.Si los equi-
pos que a utilizar poseen interfases TCP/
IP. también debera conocer de redes.

Debe planearse muy bien la logistica
de habilitacién, personalizacion y distri-
bucion de tarjetas sobre todo conside-
rando que probablemente sea necesa-
rio re inicializar los equipos un par de
veces antes de dejarlos definitivamen-
te activos y que dependiendo de laem-
presa no todos los empleados concu-
rren a diario ni en el mismo turno.

En términos generales, la instalacion
de sistemas de control de accesos, o de
control horario, generan un fuerte re-
chazo en los usuarios. Por eso es funda-
mental terminar la instalacién con un
adecuado curso de operacion del siste-
ma. Esto tiene tres elementos clave:

- Tratar de que quienes deban ope-
rarlo se sientan cémodos con él

- Evitar tener que ir hasta el lugar
para resolver situaciones que podrian
haberse evitado

- Conocer el perfil de quienes lo ope-
ran para entender el tipo de respues-
tas que se debe darseles.

Sobre este ultimo punto, los instala-
dores estan acostumbrados a que los
sistemas que venden en empresas
sean operados por técnicos, casi tipi-
co de alarmas, CCTV o deteccion de in-
cendios, pero en este caso muy proba-
blemente sean guardias o empleados
de recursos humanos, los que no siem-
pre estan familiarizados ni siquiera con
la jerga técnica.

Este es un segmento donde sélo las
empresas lideres del mercado de con-
trol de accesos tienen productos con-
fiables y probados para resolver los
problemas de estos clientes.

Se trata de sistemas con muchos si-
tios fisicamente ubicados en diferen-
tes lugares a lo largo del mundo con
complejidades para laimpresion y dis-
tribucién de las tarjetas,dado que mu-
chas de ellas optan por concentrar la
impresion en lugar de descentralizar-
la, mientras que otras distribuyen im-
presoras de tarjetas a cada sucur<al

Las tarjetas suelen ser de format- = -
pietario con las consiguientes ventajas
y complejidades para su provision.

En este segmento las tarjetas se uti-
lizan no sélo para el accesofisicoy pre-
sentismo sino que cada vez mas se las
esta utilizando para el acceso l6gico y/
o firmas digitalmente documentos y
transacciones.

Muchos de estos clientes ya poseen
acuerdos corporativos mundiales sobre
la marca y estandares que deben cum-
plir sus sistemas de control de acceso, lo
que limita de alguna manera el accionar
de los instaladores locales en esta area.

Estas empresas suelen tener politi-
cas de informatica bien definidas y
debe conocerse mucho de redes para
poder llevarse de acuerdo con ellas.

La logistica de habilitacién, personali-
zacién y distribucion de tarjetas es todo
un tema aparte, no sélo por la cantidad
de tarjetas y sitios, sino porque en mu-
chos de estos clientes también habra
que proveerles impresoras de tarjetas
con sus correspondientes consumibles.

Algo similar ocurre con los cursos de
entrenamiento del sistema. Este seg-
mento sin dudas es claramente el mas
profesional y esta reservado para los
integradores de mayor porte que co-
nocen perfectamente los pormenores
del control de accesos.

En lo referente especificamente al
gobierno, siempre ha sido una asigna-
tura pendiente controlar a empleados
publicos como asi también sus hora-
rios de trabajo.Este es un mercado que
tarde o temprano deberd explotar, ge-
nerando numerosas oportunidades.

Dentro de las areas de la seguridad
electronica, el control de accesos es una
de las menos exploradas. Sin dudas
otros paises utilizan la identificacion y
el control de acceso para otras aplica-
ciones que tal vez no sean estrictamen-
te control de accesos de seguridad pero
que se implementan con los mismos
equipos y requieren de las mismas ha-
bilidades de instalacion y mantenimien-
to.Por eso me permito sugerir una lista
de ellas, para despertar el interés:

En algunas partes del mundo los dis-
capacitados poseen una tarjeta que los
acreditas como tales y que les permi-
ten acceder a ciertos privilegios como
por ejemplo:

- Activacion de semaforos peato-
nales ademanda: Ademas de tenerun
pulsador para uso peatonal general,los
semaforos poseen una lectora tal que
cuando un discapacitado la presenta,
el periodo de verde demora mas
tiempo y algunos poseen una indica-
cion especial sefalizando que fueron
activados por un discapacitado, por
ejemplo audible.En muchos municipios
de nuestro pais se ven pulsadores pea-
tonales que siempre generan fuertes
sonidos, sean activados o no por disca-
pacitados.

- Accesos especiales: Porejemplo,enal-
gunas puertas o ascensores de los ferro-
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carriles o subterrdneos poseen lectoras
(controles de acceso) para que éstos sean
de uso exclusivo de los discapacitados.

- Cocheras prioritarias: Las cocheras
reservadas para discapacitados poseen
equipos similares a los parquimetros,
gue se desactivan exclusivamente con
[ -

las tarjetas de discapacitados.
l { i '

El turismo es una industria relativa-
mente reciente en Argentina y por eso
no se han adoptado ciertas costumbres
que son comunes en otras partes,como
el hecho deidentificar mediante una cre-
dencial (tarjeta con nombre y foto) a
quienes atienden alos turistas.Esto brin-
da un nivel de confianza mayor, porque
entienden que quienes se les acercan
estan realmente acreditados para tal fin.
Incluso en algunos lugares hasta colo-
can las banderas que identifican los idio-
mas que la persona habla.

Este concepto es aplicable no sélo a
hoteles sino a restaurantes y comercios
en general.La oportunidad de negocios
estd en aprovechar esta situacion para
ofrecer a las empresas la utilizacion de
estas tarjetas para ganar acceso a areas
restringidas, presentismo, etc.

Si bien uno de los propdsitos basicos
del control de accesos es la proteccion
dela propiedad intelectual de lasempre-
sas, hay otros aspectos posibles. Por
ejemplo, me ha pasado que los socios de
estudios de abogados o contadores de-
sean tener dentro de su oficina un arma-
rio al cual sélo ellos puedan acceder y
que esté totalmente desvinculado del
control de acceso general, para evitar
que otras personas puedan tener acce-
sos a los documentos.

Algo similar ocurre, por ejemplo, con

salas de reuniones privadas o bafos

Si bien este seria un segmento de ne-
gocios del cual ya se hizo mencién, lo es-
toy agregando ya que la mayoria de las
veces, cuando hubo que resolver estos
problemas, no fue porque el interesado
lo expresara sino por sugerencia propia.
En otras palabras, estoy convencido de
que existen muchas oportunidades de
negocios de control de acceso, incluso
en las mismas empresas, pero que se re-
quiere de un nivel de proactividad en el
ofrecimiento de lo que se puede hacer
0 proteger con una minima inversion
frente al riesgo involucrado.

Para el préximo y ultimo capitulo,
realizaremos ejemplos practicos,
describiendo técnicamente los as-
pectos mas importantes en la insta-
laciéon de un sistema de control de
accesos. Para ello invitamos a los lec-
tores a enviar un e-mail con su pro-
yecto a Icosentino@fibertel.com.ar
El que resulte seleccionado, ademas
de ver publicado su articulo, recibi-
ra un kit de control de acceso para
una puerta.






