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Seguridad en el e-Commerce

Robo de datos en operaciones comerciales por medios electronicos

Delitos como el phishing y las distintas variantes de malware fueron ampliamente descriptas en ediciones an-

teriores. En esta oportunidad, damos cuenta de cémo estos delitos informdticos pueden afectar a las transac-

ciones comerciales realizadas por medios electrénicos.

E | e-Commerce, conocido en
espanol como “comercio
electrénico’, es la realizacion de
transacciones comerciales de pro-
ductos o servicios a través de In-
ternet u otros medios electronicos,
tales como un cajero o dispositivo
movil. En los dltimos anos, el co-
mercio electrénico se popularizéd
a nivel mundial y Latinoamérica
no constituye una excepcion, ya
que se acrecentd la cantidad de
personas de la regiéon que estan
utilizando estos servicios. Este
crecimiento se vio especialmente
potenciado por la confianza acen-
tuada de los usuarios para con
estas plataformas.

De acuerdo a los resultados arro-
jados por el Estudio Integral de
Comercio Electrénico y Consumo
Online en Argentina 2011, durante
ese afo, por las operaciones co-
merciales a través de Internet en
que participaron consumidores fi-
nales, se facturaron 11.593 millones
de pesos (excluyendo IVA), lo que
representa un crecimiento del
49,5% en comparacién con igual
parametro para 2010.

Sin embargo, al utilizar estos ser-
vicios, existen una serie de ame-
nazas informaticas relacionadas
que los usuarios deben considerar
para no exponer en sus compras
online su informacion personal o,
peor aun, su dinero.

LAS AMENAZAS AL USUARIO

Para empezar, el usuario debe re-
cordar siempre que al utilizar los
servicios de comercio electronico,
se estan realizando transacciones
comerciales aunque, a diferencia
de una operacion tradicional, se
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realiza a través de medios virtuales.
A pesar de que esta situacion puede
generar en el usuario una sensacion
de menorriesgo que en unatrans-
accién comercial fisica, en ambos
casos se encuentra involucrado un
factor de valor: el dinero.

En este contexto, existen, basica-
mente, tres amenazas relacionadas
con el e-Commerce, todas ellas con
finalidades asociadas al lucro por
parte delos atacantes. Estas amenazas
pueden ser divididas en dos rubros,
que explicaremos a continuacion.

MALWARE Y PHISHING

En una primera categoria apare-
cen dos amenazas relacionadas al
robo de credenciales de acceso a
sitios de e-Commerce: el malware
(edicién numero 61, mayo de 2011
de RNDS) y el phishing (descripto
ampliamente en la ediciéon corres-
pondiente a marzo de 2007 de
este medio).

Por un lado, los cédigos maliciosos
enfocaron gran parte de su activi-
dad en el robo de informacion de
los sistemas infectados, especial-
mente a través de spyware -apli-
caciones que recopilan informacién
del usuario, sin el consentimiento
de éste- u otras variantes como
gusanos o troyanos disefiados
para convertir a los equipos en
parte de botnets, redes de com-
putadoras zombis que son con-
troladas remotamente por un ata-
cante. En estos casos, el robo de

datos también es frecuente, es-
pecialmente a través de funcio-
nalidades de keylogger que per-
miten capturar las pulsaciones del
teclado del usuario afectado.

En el caso de los bots, estos suelen
tener relacién con este tipo de
servicios, como el caso reportado
por el equipo de Laboratorio de
ESET Latinoamérica de Zeus y su
relacién con los ataques de phis-
hing a sitios bancarios, donde se
demostraba la estrecha relacion
al observar cémo el malware esta
disefado junto a la arquitectura
de lared para el robo de datos de
acceso a sitios de home banking.

En segundo lugar, los ataques
de phishing, también disefiados
para robar informacion personal,
suelen ser realizados para afectar
sitios de e-Commerce. Se conocen
como ataques de phishing aquellos
gue obtienen informacién sensible
del usuario a través de la simulacién
de una entidad de confianza para
la victima.

El objetivo, en el caso de ambas
amenazas, es el mismo: obtener
usuario y clave (o las credenciales
de acceso necesarias segun el ser-
vicio) para acceder al sitio. Poste-
riormente, esos datos pueden ser
utilizados con diversos fines eco-
ndémicos fraudulentos, que tienen
su mdxima aplicacion en los casos
que hay una relacién directa entre
la informacion obteniday el dinero,
ya que muchos usuarios tienen
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asociadas las cuentas de estos sitios
a sus tarjetas de crédito u otros
servicios que habilitan la realizacion
de transacciones en linea.

ESTAFAS POR

MEDIOS TECNOLOGICOS

En una segunda categoria po-
demos ubicar al scam: la realizacién
de estafas a través de medios tec-
noldgicos. El caso mas frecuente,
enrelacién a los sitios de comercio
electrénico, es la creacion de per-
files falsos para comercializar pro-
ductos inexistentes y engafar a
los usuarios con la reputacion de
los vendedores, aunque también
puede directamente realizarse la
estafa sin la necesidad de crear
usuarios en la plataforma, sino a
través de falsos sitios web.

Tanto el malware y el phishing
como el scam son amenazas que
tienen como ultimofin el dinero del
usuario y se aprovechan de la po-
pularidad del e-Commerce para
tener mas victimas y acrecentar la
rentabilidad de los ataques.

“Es importante que, para estar
seguro ante este tipo de amenazas,
el usuario cuente con una solucién
con capacidades proactiva de de-

LLevar a cabo
estafas por
medios
electrénicos es
cada vez mds
comun. Por eso,
el usuario debe
estar prevenido y
comprar através
desitios y

portales seguros

teccion de cédigos maliciosos, co-
mo ESET NOD32 Antivirus, y adop-
te ciertas buenas practicas basicas
de seguridad’, aseguré Sebastian
Bortnik, Gerente de Educacion &
Servicios de ESET Latinoamérica.

RECOMENDACIONES

Para prevenirse a la hora de rea-
lizar transacciones de comercio
electrénico se recomienda:

1. ACTUALIZAR SU SISTEMA' Y
APLICACIONES: Mantener su sis-
tema y sus aplicaciones actuali-
zados le permitird estar protegido
de las amenazas que utilizan vul-
nerabilidades ya corregidas por
los proveedores de los mismos.

2.USAR SERVICIOS E-COMMERCE
DE REPUTACION CONOCIDA:
Para evitar ser estafado al realizar
una compra o ser victima de un
robo de datos bancarios, es re-
comendable realizar las compras
a través de servicios con reputa-
Cion alta o recomendados.

3. EVITAR ENLACES EN LOS CO-
RREOS ELECTRONICOS: Dado que
en muchas ocasiones los cibercri-
minales utilizan técnicas de Inge-
nieria Social a través de correo para
atraer a sus victimas y asi poder

hurtar sus datos bancarios, se debe
evitar hacer clic en los enlaces que
sereciben poresta via. Paraingresar
alos sitios donde se presentan las
ofertas, se recomienda escribir la
direccién de la pagina web en el
navegadory verificar que esta oferta
realmente exista.

4. VERIFICAR LA SEGURIDAD DEL
E-COMMERCE: Es indispensable
verificar que el sitio en el que se
encuentra navegando envie los
datos de manera cifrada, es decir,
que opere bajo el protocolo HTTPS
enlugar de HTTP. Puede chequear
esto en la barra de direcciones,
delante de la URL del sitio.

5.NO UTILIZAR CONEXIONES WI-
FI DE DUDOSA CONFIABILIDAD:
En caso de conectarse desde un
dispositivo movil, recuerde que
las redes wi-fi publicas, sean libres
o protegidas por contrasefia, pue-
den estar siendo interceptadas,
por lo que es recomendable re-
alizar transacciones en linea a
través de unared de confianza o
utilizar algin mecanismo adicio-
nal de seguridad sobre la red co-
mo una VPN para asegurarse de
establecer un canal seguro entre
el servidory el cliente. m
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