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Como llevar a cabo un Estudio de Seguridad

Pautas, recomendaciones y analisis de riesgos — 2da. Parte

Para llevar adelante una instalacion o un plan de seguridad integral es necesario sequir ciertas pautas y pasos,

que hardn que el objetivo planteado sea mucho mds sencillo de implementar. Para lograrlo, hay una serie de

procedimientos que los profesionales de la sequridad debieran conocer.

En nuestra edicién nimero 70
,comenzamos a desarrollar este
estudio de seguridad, en el que
se habia definido como concepto
que“seguridad es el nivel de acep-
tacién de riesgos y las medidas y
medios que se adopten e imple-
menten para enfrentarlos, de tal
manera que a medida que los ries-
gos aumentan, se arbitran mas y
mayores medidas para contrarres-
tarlos” Ofrecemos ahora la segunda
parte de ese estudio, publicado
por un suscriptor al Foro Negocios
de Seguridad, en el que se tratara
sobre las empresas y sus objetivos
criticos, origen, clasificacion y va-
riables del riesgo y un glosario
con la terminologia utilizada.

4.LAS EMPRESAS

Por cuestiones econémicas, los
mayores usuarios de la Seguridad
Privada son las Empresas que se
conceptdan como un“Sistema In-
tegrado por un conjunto de recur-
sos, organizados y administrados,
para producir bienes y servicios
que respondan a las necesidades
de un mercado, y obtener en el
proceso un beneficio que retribuya
el esfuerzo y le permita desarro-
llarse”.

4.1. OBJETIVOS CRITICOS

Se refiere a los objetivos mas im-
portantes, a aquellos que condi-
cionan la supervivencia de un sis-
tema (organizacién, empresa).

- Obtencion de beneficios (utilidad,
resultado, cumplimiento de las
metas).

- Permanencia en el mercado a tra-
vés del tiempo (esto le permitira
la posibilidad de desarrollarse).

- Responsabilidad Social (cumplir
un rol que satisfaga moral, fisica
y legalmente las necesidades del
mercado).

4.2. CLASES DE RECURSOS

Los recursos son todos los ele-
mentos componentes de una or-
ganizacion, sistema o empresa.

No es posible
eliminar
definitivamente
un riesgo, ya que
éste estd
implicito en
cualquier
actividad. Si es
posible gestionar
de talmanerala
seguridad, para
que lograr llevar
eseriesgoala
minima
probabilidad de
queocurraun
incidente.
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sentes. La Unica forma de eliminar
los riesgos seria eliminar la actividad
a la cual estan asociadas y esto sig-
nificaria el fin de laempresa.

5.1.ORIGEN

- NATURALES: Provienen de la na-
turaleza (sismos, huracanes, llu-
vias, etc.)

- TECNOLOGICOS: Producto del que-
hacer del hombre en forma fortuita
(casual, accidental). Por ejemplo,
unincendio accidental, una vivienda
mal estructurada, etc.

+ SOCIALES: Producidos por el hom-
bre enforma intencional. Por ejem-
plo, atentados, terrorismo, robos,
secuestros, drogadiccion, etc.

84 >




M

OPINION PROFESIONAL

http://www.youtube.com/negociosdeseguridad

5.2. CLASIFICACION

Hay diversas clasificaciones. La
que enumeraremos esta referida
al bien que afecta el mismo:

5.2.1. CONTRA LAS PERSONAS
- Asalto y robo.
- Agresiones (seguida de lesiones).
- Secuestro.
- Extorsion.
- Accidentes de trabajo.
- Intoxicaciones.
- Enfermedades profesionales y
otras.

5.2.2.CONTRA LAS
INSTALACIONESY LA
PRODUCCION

- Robo de equipos, mercaderias y
materiales diversos.

- Hurto sistematico.

- Sabotaje.

« Incendios (provocados o fortui-
tos).

- Vandalismo (ataques a las insta-
laciones).

« Lluvias.

- Inundaciones.

- Sismos.

- Plagas.

- Explosiones y otros.

5.2.3.CONTRA LAS
INFORMACIONES Y EQUIPOS
DE COMUNICACIONES

- Interceptacion.

- Infidencia.

- Sabotaje.

- Espionaje industrial.

- Pérdida de informacion.

- Otros.

5.2.4. CONTRA EL

MEDIO AMBIENTE

Contaminacién atmosférica y
otros.

5.3.TIPOS
- RIESGO PURO: Es aquel que so-

Quien tiene la
responsabilidad
de gestionar un

riesgoes la
gerenciadela
empresa, que
debe desarrollar
una gestion
adecuada
buscando
contribuir alos
logros de los ob-
jetivos del
negocio.

lamente da como resultado con-
trolarlo o perder. Es el clasico
riesgo de seguridad (incendios,
robos, asaltos, etc.)

- RIESGO ESPECULATIVO: Es aquel
que nos da la opcién de ganar o
perder. Es el clasico riesgo de los
negocios (de ahi proviene lafamosa
frase el que no arriesga no gana”).

5.4.VARIABLES

- FRECUENCIA: Probabilidad de
que ocurra el hecho. Es cuantas
veces se puede presentar.

- INTENSIDAD (gravedad, severi-
dad): Qué tan grave puede ser si
se traduce en siniestro.

5.5.ESCENARIOS

Es el lugar especifico dentro de
una instalacion o fuera de ésta,
donde se ubica el riesgo, peligro
0 amenaza.

5.6. GESTION DEL RIESGO

La nueva concepcién de la se-
guridad no considera al riesgo co-
mo algo malo por naturaleza sino
que, por el contrario, se lo considera
como una oportunidad sin la cual
no es posible buscar y lograr el
desarrollo. Es necesario gestionar
los riesgos, es decir, manejar de
manera adecuada los recursos
para lograr un fin, como minimizar
oreducir el riesgo y por ese motivo
es que existen riesgos bien ma-
nejados (seguros) y otros mal ma-
nejados (inseguros).

Ahora bien, jde quién es la res-
ponsabilidad de gestionar los ries-
gos? Sin dudas, ésta recae en la
gerencia de las empresas, que
debe desarrollar una gestién ade-
cuada de los riesgos, buscando
con ello contribuir al logro de los
objetivos criticos del negocio, te-
niendo en cuenta siempre el cos-
to/beneficio de tal operacion.

5.7. ACCIONES SOBRE
EL RIESGO

+ CONTROL: Es el conjunto de me-
didas para neutralizar la accion
del riesgo, es decir, se maneja
adecuadamente el riesgo y sus
consecuencias son conocidas y
aceptadas.

« REDUCCION (minimizacién): Se
administra el riesgo hasta lograr
reducir su potencialidad y gra-
vedad, de tal manera que si se
produce un siniestro, los efectos
no van a ser significativos. Lo
ideal en la reduccién es la mini-

mizacion, es decir, contraerlo a
su minima potencialidad.

« EVASION: El “recurso expuesto”

elude laamenaza temporalmente
pero ésta permanecera siempre
latente.

5.8. NIVELES DE
ACEPTABILIDAD DEL RIESGO

- ACEPTABLE: Si el resultado de

un siniestro es intrascendente o
insignificante para el sistema.

- TOLERABLE: Si el resultado de

un siniestro afecta moderada-
mente al sistema.

- INACEPTABLE: Si el resultado de

un siniestro compromete grave-
mente al sistema.

- INADMISIBLE: Si el resultado de

un siniestro puede permitir la
desaparicién parcial o total del
sistema.

5.9. ESTRATEGIAS PARA
AFRONTAR RIESGOS

+ ASUMIR/ACEPTAR: Se permiten

que las condiciones contintien
como estan y se acepta la res-
ponsabilidad de asumir las con-
secuencias si es que laamenaza,
riesgo o peligro se traduce en si-
niestro.

- TRANSFERIR/TRASLADAR: Se

traslada el riesgo a otra persona
natural o juridica. Por ejemplo,
las pdlizas de seguros, en las cua-
les se asegura la reposicion de
un recurso si es que éste sufriese
dafo o lesidon determinada.

- PROTEGER/MITIGAR: Se imple-

mentan medios de seguridad
para afrontar amenazas, riesgos
o peligros, como por ejemplo
cercos eléctricos, personal de vi-
gilancia, equipo de proteccion
personal, armas o sistemas contra
incendios, entre otras medidas.

- PREVENIR/ANTICIPAR: Se adop-

tan medidas de seguridad para
afrontar las amenazas, riesgos o
peligros. Entre ellas, la capacita-
cién del personal, charlas de mo-
tivacién y concientizacién sobre
seguridad, simulacros de evalua-
cion, adiestramiento, etc.

6. GLOSARIO

+ ACCIDENTE: Un acontecimiento

no deseado que resulta en lesio-
nes, danos o pérdida en el pro-
ceso de las operaciones de una
organizacion.

« ACCIDENTE DE TRABAJO: Toda

lesiéon corporal producida en el
centro de trabajo o con ocasion
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de las labores para las cuales ha
sido contratado el trabajador,
causada por una accién impre-
vista, fortuita (casual) u ocasional
de una fuerza externa repentina
y violenta que obra subitamente
sobre las personas, independien-
temente de su voluntad y que
pueda ser determinada por los
médicos de una manera cierta.
ACTOS INSEGUROS: Comporta-
mientos que podrian dar paso a
la ocurrencia de un accidente (si-
niestro). Se le conoce también
como “actos erréneos” o “actos
subestandares”. Por ejemplo, ope-
rar equipos sin autorizacién, usar
equipos defectuosos, usar los
equipos de manera incorrecta,
levantar objetos en forma inco-
rrecta, etc.
ATENTAR: Ejecutar una accion
contra un orden legalmente es-
tablecido.
CATASTROFE: Consecuencia que
puede desaparecer parcial o to-
talmente el sistema.
CONDICIONES INSEGURAS: Cir-
cunstancias que podrian dar paso
a la ocurrencia de un accidente
(siniestro). Se le conoce también
como condiciones subestandares,
incorrectas o inadecuadas. Por
ejemplo, protecciones y resguar-
dosinadecuados, equipos de pro-
teccion insuficiente, herramientas,
equipos o materiales defectuosos,
orden y limpieza inadecuados,
ventilacion e iluminacién excesiva
o deficiente, etc.
CONSECUENCIAS: Es la medida
absoluta de los resultados del si-
niestro. Las consecuencias se ti-
pifican generalmente como:
DANOS: Son aquellos que causan
efectos negativos a los recursos
materiales, econdmicos y al medio
ambiente.
LESIONES: Son producidas a las
personas. Ej.: heridas, contusiones,
shock, asfixia, muerte, etc.
CONTROL: Actividad para verificar
el cumplimiento de las disposi-
ciones establecidas.
CRISIS: Cambio brusco en los
acontecimientos en forma ad-
versa. Es la“situacion con potencial
de generar desastres o catastrofes
poniendo en peligro la supervi-
vencia del sistema”. Es la pérdida
de control sobre las variables cri-
ticas para el funcionamiento del
sistema.
- DEFICIENCIA: Ausencia, carencia
o instalacién incompleta de un

.

.

Una medida de

seguridad es una
accion que se
adopta para
prevenit,
neutralizar y/o
minimizarun
riesgo

recurso o medio de seguridad
para afrontar las amenazas.

DESASTRE: Desgracia grande.
Impacto grave sobre el sistema.
Consecuencia grave para un sis-
tema ante la presentacion de un
siniestro.

DISUASION: Accién sicoldgica
para desistir o hacer que se aban-
done un proposito.

EMERGENCIA (hecho): Es una
combinacién imprevista de cir-
cunstancias que perturba el es-
tado normal de un sistema y
puede poner en riesgo su esta-
bilidad.

ENFERMEDAD PROFESIONAL:
Todo estado patoldgico que oca-
sione incapacidad temporal, per-
manente o muerte y que sobre-
venga como consecuencia directa
de la clase de labor que desem-
pena el trabajador.

IMPACTO: Es la medida relativa
de cdmo los siniestros afectan al
sistema. Es una repercusion contra
el prestigio, los antecedentes y
la moral de la empresa. Puede
afectar gravemente las relaciones
comerciales.

INCIDENTE: Un acontecimiento
no deseado, el que bajo circuns-
tancias ligeramente diferentes,
podria haber resultado en lesiones
o danos, o pérdida en el proceso
de las operaciones de una orga-
nizacion (es un casi-accidente).

MEDIDAS DE SEGURIDAD: Son
las acciones (disposiciones, actitudes,
consignas, normas, capacitacion)
que seadoptan para prevenir, neu-
tralizar y/o minimizar un riesgo.

MEDIOS DE SEGURIDAD: Son
los recursos (bienes materiales)
que se emplean para afrontar
riesgos.

PELIGRO: Es todo aquello que
puede causar dano. Elemento o
condicién (conjunto de circuns-
tancias) con potencial (capacidad,
que puede o no puede) de ge-
nerar consecuencias negativas
en el sistema (no hay exposicion
del recurso).

Ej.: el toro como animal, el fuego

.

.

.

.

.

en si, un perro con rabia, etc.).

« PREVENCION: Es el conjunto de

medidas de seguridad tendentes
a la anticipacion de ocurrencias
de siniestros o para afrontar ame-
nazas en forma adecuada.
La prevencion esta destinada a
disminuir la frecuencia, lograr
que aparezca u ocurra la menor
cantidad de veces (ej. de pre-
vencion: la capacitacién). La pre-
vencion prioriza basicamente su
accionar en la educacion, la su-
pervisién y la tecnologia.

« PROTECCION: Es resguardar un
recurso de un posible dafio o
peligro. La proteccién esta des-
tinada a disminuir la gravedad
del siniestro. La proteccién presta
importancia prioritariamente a
la siguiente secuencia: la tecno-
logia, la supervisiéon y la educa-
cion. Se emplean fundamental-
mente medios de seguridad.

+ RIESGO: Posibilidad de ocurrencia
de una pérdida. Es la probabilidad
de que ocurra dafo. Probabilidad
de que las amenazas presentes
puedan materializarse en un si-
niestro con determinadas con-
secuencias. Es la “exposicién de
un recurso a un peligro con po-
tencial de generar consecuencias”
Ej.: el toro y el torero; el fuego y
un almacén cercano con sustan-
cias inflamables.

- SINIESTRO: Acto, hecho o evento
no programado con capacidad
de generar efectos negativos en
un sistema que lo sufre. Es la
consumacién o materializacion
de unriesgo. Por ejemplo, la caida
de una pared.

- URGENCIA: Falta o necesidad
apremiante de algo para afrontar
o solucionar una determinada
situacion.

«VULNERABILIDAD: Que puede ser
herido o recibir una lesion fisica o
moral. Es la medida del impacto
que unriesgo o unsiniestro puede
tener sobre un sistema. Grado de
sensibilidad de un sistema ante un
riesgo. Debilidad ante la exposicion
aundano.m
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El material que aqui ofrecemos fue publicado a través de la red espariola Emagister
(www.emagister.com)en enero de 2011, un grupo dedicado al estudio y estrategias
de seguridad para uso publico. El documento fue elaborado por Gino Herrera
Herrera, prestigioso experto en seguridad fisica peruano, y ofrecido a los integrantes
del Foro Negocios de Seguridad por el Ing. Oscar Hernando Forero Gonzdlez, CSP,
profesional colombiano de reconocida trayectoria. La primera parte de este informe
podrd encontrarla en la edicién nro. 70 (correspondiente a Jul/Ago de 2012) o en

nuestra web: www.rnds.com.ar
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